Analisis Live Forensics Untuk Perbandingan Aplikasi Instant Messenger (Line, Facebook, Dan Telegram) Pada Sistem Operasi Windows 10. by Larasati, Tayomi Dwi
  
 
                                                     
 
 





ANALISIS LIVE FORENSICS UNTUK 
PERBANDINGAN APLIKASI INSTANT MESSENGER 
(LINE, FACEBOOK, DAN TELEGRAM) PADA 
SISTEM OPERASI WINDOWS 10.  
 
LIVE FORENSICS ANALYSIS FOR COMPARING 
INSTANT MESSENGER APPLICATIONS (LINE, 




TAYOMI DWI LARASATI 
NRP 5213 100 099 
Dosen Pembimbing 
Bekti Cahyo Hidayanto, S.Si., M.Kom. 
DEPARTEMEN SISTEM INFORMASI 
Fakultas Teknologi Informasi 









TUGAS AKHIR – KS141501 
 
 
ANALISIS LIVE FORENSICS UNTUK 
PERBANDINGAN APLIKASI INSTANT MESSENGER 
(LINE, FACEBOOK, DAN TELEGRAM) PADA 
SISTEM OPERASI WINDOWS 10.  
 
Tayomi Dwi Larasati 
5213 100 099 
 
Dosen Pembimbing 




DEPARTEMEN SISTEM INFORMASI 
Fakultas Teknologi Informasi 











TUGAS AKHIR – KS141501 
 
LIVE FORENSICS ANALYSIS FOR COMPARING 
INSTANT MESSENGER APPLICATIONS (LINE, 
FACEBOOK, AND TELEGRAM) ON WINDOWS 10 
OPERATING SYSTEM. 
 
Tayomi Dwi Larasati 




Bekti Cahyo Hidayanto, S.Si., M.Kom. 
 
 
INFORMATION SYSTEMS DEPARTMENT 
Faculty of Information Technology 
Institut Teknologi Sepuluh Nopember 







































ANALISIS LIVE FORENSICS UNTUK 
PERBANDINGAN APLIKASI INSTANT 
MESSENGER (LINE, FACEBOOK, DAN 
TELEGRAM) PADA SISTEM OPERASI 
WINDOWS 10. 
 
Nama Mahasiswa : Tayomi Dwi Larasati 
NRP : 5213100099 
Departemen : Sistem Informasi FTIF-ITS 
Pembimbing 1 : Bekti Cahyo Hidayanto, S.Si., M.Kom. 
 
ABSTRAK 
Salah satu teknik dalam digital forensik, yaitu live forensics 
yang digunakan untuk menangani kejahatan komputer dan 
mendapatkan bukti-bukti yang ditinggalkan pada RAM. 
Tingkat keamanan suatu aplikasi dapat dianalisa menggunakan 
live forensics. Pada penggunaan teknik live forensic, diperlukan 
dumping atau menggandakan data yang ada untuk dipindahkan 
dan dianalisa nantinya. Analisa dilakukan untuk aplikasi Instant 
Messenger seperti Line Messenger, Facebook Messenger dan 
Telegram Messenger yang beroperasi pada platform sistem 
operasi windows 10.  
Dalam penelitian ini dilakukan pengujian skenario dan 
eksperimen yang sering terjadi pada kasus kejahatan yang 
melibatkan aplikasi instant messenger seperti penggunaan 
percakapan biasa hingga penghapusan pesan atau percakapan. 
Data yang dihasilkan dari skenario dan pengujian ini nantinya 
akan diproses mnggunakan aplikasi forensika digital untuk 
dianalisa dan diteliti. Tools dumpIt dan Belkasoft RamCapturer 
yang digunakan untuk pengambilan data digital, Tools winhex 
dan  Belkasoft Evidence Center yang digunakan untuk 
menganalisa data digital. 
Hasil penelitian yang dilakukan yaitu Aplikasi Instant 




Telegram Messenger memiliki karakteristik masing-masing 
sehingga data yang didapatkan juga berbeda bergantung 
bagaimana struktur data yang disusun pada aplikasi.  
Perbandingan data aplikasi yang dinilai dari data primer 
percakapan dan media yang dianalisa menggunakan 2 tools 
yaitu winhex dan belkasoft menghasilkan aplikasi Facebook 
Messenger sebesar 76% dan 5%, aplikasi LINE messenger 
sebesar 100% dan 10% dan aplikasi Telegram Messenger 
sebesar 0% dan 0%. 
Dengan jumlah object yang dilakukan pada saat pelaksanaan 
skenario dan eksperimen, persentase jumlah object yang 
dikirim dengan jumlah object yang terdeteksi menggunakan 
tools winhex dan Belkasoft pada Facebook Messenger sebesar 
60,95% dan 6,67%, untuk LINE Messenger sebesar 100% dan 
33,33%. Dan untuk aplikasi Telegram Messenger sebesar 0% 
dan 0%. 
Kata kunci : Live forensics, Line Messenger, Facebook 
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ABSTRACT 
One technique in digital forensics, namely live forensics is used 
to handle with computer crimes and obtain evidence left on the 
RAM. An application's security level can be analyzed using live 
forensics. On the use of live forensic techniques, required 
dumping or duplicate existing data to be transferred and 
analyzed later. Analyze are performed for Instant Messenger 
applications such as Line Messenger, Facebook Messenger and 
Telegram Messenger operating on Windows operating system 
platform 10. 
In this research, scenario testing and experiments is often 
conducted in cases of crime involving instant messenger 
applications such as the use of ordinary conversation to 
deleting messages or conversations. The data generated from 
these scenarios and tests will be processed using digital 
forensics applications to be analyzed and researched. The 
dumpIt and Belkasoft RamCapturer tools used for digital data 
retrieval, the Winhex Tools and the Belkasoft Evidence Center 
are used to analyze digital data. 
The results of the research are Instant Messenger Applications 
such as LINE Messenger, Facebook Messenger and Telegram 
Messenger have their own characteristics so that the data 
obtained also to differ depending on how the data structures are 




Comparison of the data application is assessed from the 
primary data conversations and media were analyzed using 2 
tools that WinHex and belkasoft produce Messenger Facebook 
application by 76% and 5%, the applications LINE messenger 
by 100% and 10% and the application Telegram Messenger of 
0% and 0% . 
With the number of objects performed during the scenario and 
experiment implementation, the percentage of the number of 
objects sent with the number of objects detected using winhex 
and Belkasoft tools on Facebook Messenger of 60.95% and 
6.67%, for LINE Messenger apps of 100% and 33, 33%. And 
for Telegram Messenger apps of 0% and 0%. 
 
Keywords: Live forensics, Line Messenger, Facebook 
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BAB I  
PENDAHULUAN 
Pada bab ini, akan dijelaskan mengenai latar belakang masalah, 
perumusan masalah, batasan masalah, tujuan tugas akhir, dan 
manfaat tugas akhir, serta relevansi penelitian tugas akhir 
dengan bidang keilmuan Sistem Informasi. 
1.1  Latar Belakang 
Kejahatan dunia maya setiap tahunnya mengalami 
peningkatan yang sangat pesat [1] [2], hal ini dikarenakan 
semakin berkembangnya teknologi komputer yang 
berdampak pada kehidupan manusia. Banyak orang yang 
memanfaatkan teknologi komputer sebagai media untuk 
melakukan tindak kejahatan yang bertentangan dengan 
hukum. Salah satu tindak kejahatan yang marak terjadi 
adalah penggunaan data seseorang oleh pihak lain yang 
tidak bertanggung jawab. Hal ini dikarenakan masih 
banyaknya cara untuk mendapatkan data orang lain dengan 
mudah, salah satu caranya adalah dengan memanfaatkan 
data yang tertinggal dari aktifitas penggunaan sebuah 
aplikasi pada random access memory (RAM). 
Pada aktifitas penggunaan sebuah aplikasi pasti 
terdapat data dan informasi yang terdapat pada random 
access memory (RAM). Random Access Memory 
merupakan suatu memori tempat penyimpanan data 
sementara, ketika saat komputer dijalankan dan dapat 
diakses secara acak (random) [3]. Karena itu terdapat suatu 
teknik untuk mendapatkan data dan informasi yang 
ditinggalkan agar dapat menjadi sebuah bukti digital. 
Untuk mendapatkan bukti digital tersebut maka perlu 
dilakukan sebuah teknik dari digital forensik. 
Digital forensik adalah ilmu yang mempelajari 
tentang bagaimana cara untuk menangani berbagai 





beberapa teknik didalam digital forensik salah satunya 
adalah live forensics yang digunakan untuk menangani 
kejahatan komputer yang menggunakan pendekatan 
terhadap sistem komputer yang sedang bekerja dan 
terhubung pada jaringan komputer. Tools yang biasanya 
digunakan untuk live forensics memiliki berbagai jenis, 
bisa berupa case, hex dan editor. Tools yang digunakan 
juga memiliki kelebihan dan kekurangannya masing-
masing dikarenakan mengikuti bagaimana kasus yang 
terjadi, Tools yang free/trial dan tools yang berbayar sama-
sama tidak dapat menjamin persentase keberhasilan untuk 
mendapatkan bukti digital [5].  
Pada era ini, terdapat banyak aplikasi yang digunakan, 
terutama aplikasi chatting atau yang sering disebut dengan 
instant messenger. Aplikasi instant messenger (IM) 
merupakan aplikasi yang sering digunakan oleh user 
komputer [5]. menurut wearesocial.com pada bulan januari 
2016 jumlah penduduk dunia mencapai 7.395 juta jiwa. 
2.307 juta atau sekitar 31% diantaranya adalah pengguna 
active sosial media [6]. jumlah ini meningkat 10% dari 
tahun sebelumnya tahun 2015, dan diprediksi akan 
meningkat terus setiap tahunnya. Masih dengan sumber 
yang sama [5], jumlah pengguna sosial media berbasis 
messenger terbesar di indonesia adalah bbm sebesar 19%, 
whatsapp messenger 14%, facebook messenger 13%, 
LINE messenger 12%, dan wechat 8%. 
Untuk menjalankan sebuah computer dibutuhkan 
sebuah system operasi. Sistem Operasi yang popular saat 
ini adalah sytem operasi windows yang digunakan oleh 
87% dari seluruh penggunaan system operasi [7]. 
Windows 10 merupakan windows versi terbaru dari system 
operasi windows dan merupakan system operasi dengan 
pengguna terbanyak kedua setelah windows 7 dan 
kemungkinan akan menyaingi windows 7 karena 





Dengan adanya permasalahan yang telah dijabarkan 
sebelumnya, penulis berinisiatif untuk melakukan 
penelitian mengenai tingkat keamanan dari aktifitas 
penggunaan instant messenger (IM) pada sistem operasi 
windows 10 menggunakan metode live forensics yang 
nantinya akan dijadikan bukti digital. 
1.2. Perumusan Masalah 
  Permasalahan yang dihadapi dalam penelitian ini 
adalah sebagai berikut: 
1. Apa saja karakteristik bukti digital yang didapat dari 
aktivitas penggunaan aplikasi Instant Messenger 
(Facebook, LINE dan Telegram)? 
2. Bagaimana cara mengimplementasikan teknik live 
forensics dari aktivitas penggunaan aplikasi Instant 
Messenger (Facebook, LINE dan Telegram)? 
3. Bagaimana perbandingan bukti digital yang didapatkan 
oleh ke-3 aplikasi instant messenger tersebut? 
4. Implikasi apa yang akan terjadi dari hasil live forensics 
pada masing-masing aplikasi Instant Messenger (LINE, 
Facebook dan Telegram) dilihat dari faktor keamanan 
pada sisi examiner dan pelaku kejahatan? 
1.3. Batasan Masalah 
  Batasan pemasalahan dalam tugas akhir ini adalah: 
1. Penelitian implementasi live forensics dilakukan pada 
sebuah komputer personal yang memiliki sistem 
operasi windows 10 yang terhubung dengan jaringan 
internet. 
2. Aplikasi Instant messenger yang digunakan adalah 
versi terbaru desktop yaitu : 
• LINE Messenger         : versi 5.1.1.1422 
• Facebook Messenger : versi v2.1.4623 





3. Penelitian menggunakan skenario percakapan dan 
eksperimen penggunaan aplikasi. Skenario percakapan 
disesuaikan dengan percakapan yang biasa terjadi pada 
kondisi kejahatan. Untuk eksperimen penggunaan 
aplikasi menitikberatkan pada penggunaan aplikasi 
seperti penggunaan biasa dan penghapusan pesan 
dan/atau percakapan. 
4. Karakteristik yang dimaksud pada penelitian ini adalah 
bukti digital apa saja yang didapatkan dari aktifitas 
penggunaan aplikasi LINE Messenger, Facebook 
Messenger dan Telegram Messenger. 
5. Pada penelitian ini menggunakan tools yang tidak 
berbayar yaitu DumpIt dan Belkasoft RamCapturer 
untuk pengambilan data digital, Winhex dan Belkasoft 
Evidence Center untuk analisa data digital. 
1.4. Tujuan  
 Tujuan dari pengerjaan tugas akhir ini adalah: 
1. Mengimplementasikan teknik live forensics untuk 
menginvestigasi bukti digital dari aktivitas 
penggunaan aplikasi LINE Messenger, Facebook 
Messenger dan Telegram Messenger. 
2. Mengetahui karakteristik bukti digital dari aktivitas 
penggunaan aplikasi LINE Messenger, Facebook 
Messenger dan Telegram Messenger. 
3. Mengetahui perbandingan bukti digital yang 
didapatkan dari ke-3 aplikasi instant messenger 
tersebut. 
1.5. Manfaat 
Manfaat yang diberikan dengan adanya tugas akhir ini 
adalah sebagai berikut: 
1. Memberikan gambaran untuk mengimplementasikan 





digital dari aktivitas penggunaan aplikasi LINE 
Messenger, Facebook Messenger dan Telegram 
Messenger. 
2. Memberikan informasi tentang tingkat keamanan pada 
penggunaan aplikasi LINE Messenger, Facebook 
Messenger dan Telegram Messenger 
3. Menjadi referensi untuk kalangan akademisi dalam 
pengembangan penelitian terkait forensika digital di 
Indonesia 
1.6. Relevansi 
Hasil dari penelitian tugas akhir ini difokuskan terhadap 
pengembangan data yang ada pada aplikasi instant 
messenger. Penelitian ini mengambil cakupan mata kuliah 
Sistem Operasi, Keamanan Aset dan Informasi dan mata 
kuliah Forensika Digital. Selain itu, penelitian tugas akhir 
ini juga termasuk dalam topik yang ada pada Laboratorium 
Infrastruktur dan Keamanan Teknologi Informasi di 
Departemen Sistem Informasi, Fakultas Teknologi 
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BAB II  
TINJAUAN PUSTAKA 
Sebelum melakukan penelitian tugas akhir, penulis melakukan 
tinjauan pustaka terhadap tulisan dari beberapa penelitian 
sebelumnya yang sesuai dengan tema yang diambil. Dan 
dibawah ini merupakan rincian hasil yang didapatkan : 
2.1. Studi Sebelumnya 
Pada tabel 2.1 merupakan daftar penelitian yang telah 
dilakukan sebelummya terkait Forensika Digital di bidang 
aplikasi instant messenger: 




























Hasil dari penelitian 






























terlihat tanpa di 
enkripsi terlebih 
dahulu, berbeda 
dengan windows 7 



































Hasil dari penelitian 
ini dilakukan untuk 
dapat 
merekomendasikan 
tools yang sesuai 
dengan kasus dan 












tools yang sesuai 
















































WinHex pada akun 
email yang telah 
ditentukan yaitu  
Gmail sebagai 
penyedia email no 2 




tinggi dan jika 
dibandingkan 
dengan Outlook dan 
Yahoo, gmail 
merupakan email 
terbaik saat ini 
dengan dukungan 
keamanan yang 
tinggi pada mode 
browser private. 





















penelitian ini yaitu 
adanya data artefak 
dari aktifitas zeus 























































































transit yang aman 
untuk percakapan di 
layer network tapi 
kurang sekuritasnya 
pada penyimpanan 
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melalui forensika 













dan data pendukung 
aplikasi berupa 
database cadangan 
dan file-file terkait 
media seperti 
gambar, video, dan 
suara. Dan aplikasi 
WhatsApp menjadi 
rujukan dalam 















yang lebih aman 





Dari beberapa studi yang dipelajari pada Tabel 2.1 sebelumnya, 
maka penulis memutuskan untuk melakukan pengembangan 
dan modifikasi penelitian pada tugas akhir ini dari studi ke tiga 
dari Muhammad Nur Faiz yang berjudul “Analisis live forensics 
untuk perbandingan kemananan email pada sistem operasi 
propriatery”. Pengembangan dilakukan dengan menggunakan 
objek aplikasi Instant Messenger yaitu LINE Messenger, 
Facebook Messenger dan Telegram Messenger untuk dapat 
dianalisa dan diperbandingkan. Modifikasi dilakukan dengan 
mengubah objek penelitian dan menggunakan aplikasi yang 
berbeda dari studi tersebut.  
2.2. Dasar Teori 
Bagian ini akan menjelaskan mengenai konsep atau teori 
yang berkaitan dengan tugas akhir. 
2.2.1. Forensika Digital 
Forensika digital atau forensika komputer adalah 
kombinasi disiplin ilmu hukum dan pengetahuan 
komputer dalam mengumpulkan dan menganalisa data 
dari sistem komputer, jaringan, komunikasi, nirkabel dan 
perangkat penyimpanan sedemikian.  
Sehingga dapat dibawa sebagai barang bukti di 
dalam penegakan hukum [4]. Di dalam 
perkembangannya ilmu forensika digital sudah 





baru dalam bidang teknologi informasi. Oleh karena 
termasuk kedalam ilmu baru, belum banyak ahli 
forensika digital yang ada di Indonesia. 
Dengan adanya perkembangan teknologi yang 
semakin pesat, maka semakin banyak pula 
penyalahgunaannya. Penyalahgunaan ini yang saat ini 
sering terseret kedalam meja hijau karena adanya 
Undang-Undang No 11 Tahun 2008 mengenai Transaksi 
Elektronik. Ketika sudah masuk kedalam meja hijau, 
maka bukti digital/bukti elektronik tidak dapat 
terhindarkan. Hal tersebut memaksa lembaga atau badan 
hukum untuk menggunakan jasa-jasa dari orang ahli 
komputer umum atau ahli komputer dengan spesialisasi 
pada bidang tertentu seperti programming, networking, 
security, hacking, web develompment atau bidang ilmu 
lain yang berkaitan dengan forensika digital/forensika 
komputer. Namun mereka tidak memahami dasar-dasar 
yang digunakan untuk melakukan forensika digital 
dikarenakan ilmu yang digunakan hanya sebatas pada 
teknis, sementara forensika digital tidak hanya bicara 
tentang teknis, tapi juga prosedur yang harus dipatuhui 
untuk membuktikan barang bukti yang sudah didapatkan.  
Hasil dari pekerjaan seseorang yang bukan ahli di 
bidang forensika digital bisa jadi ditolak di persidangan 
karena seseorang tersebut karena tidak memiliki ilmu 
yang mumpuni untuk melakukan forensika digital dan 
tidak diakui atau belum mengantongi sertifikasi di bidang 
forensika digital. 
 
2.2.2. Bukti Digital 
Pada penyelidikan yang dilakukan, pasti terdapat 
bukti yang disimpan, baik bukti informasi atau data, 
Menurut [14] bukti digital dapat didefinisikan sebagai 





melakukan investigasi pada sebuah kasus, yang 
melibatkan perangkat-perangkat digital seperti email, 
transaksi perbankan online, foto, web histori maupun 
audio dan video.  
Barang bukti digital dalam komputer forensik secara 
garis besar terbagi menjadi 3 jenis [15], yaitu: 
a) Data Aktif, yaitu data yang terlihat mudah 
karena digunakan untuk berbagai 
kepentingan yang berkaitan erat dengan 
kegiatan yang dilakukan, misalnya 
program, file gambar atau dokumen teks. 
b) Data Arsip, yaitu data yang telah disimpan 
untuk keperluan backup misalnya 
dokumen file yang di digitalisasi untuk 
disimpan dalam format TIFF dengan 
tujuan menjaga kualitas dokumen. 
c) Data Laten, yaitu data ambitient atau data 
yang tidak dapat dilihat langsung karena 
tersimpan pada lokasi yang tidak umum 
dan dalam format yang tidak umum pula, 
contohnya seperti database log atau 
internet log. Data laten juga disebut 
sebagai resudial data yang artinya adalah 
data sisa atau data sementara. 
 
2.2.3. Live forensics 
Live forensic yaitu suatu teknik analisis dimana 
menyangkut data yang berjalan pada sistem atau data 
volatile yang umumnya tersimpan pada Random Access 
Memory (RAM) atau transit pada jaringan [9]. Teknik 
live forensics memerlukan kecermatan dan ketelitian, 
dikarenakan data volatile pada RAM dapat hilang jika 
sistem mati, dan adanya kemungkinan tertimpanya data 





Karena itu diperlukan metode live forensics yang dapat 
menjamin integritas dan keaslian data volatile tanpa 
menghilangkan data yang berpotensial menjadi barang 
bukti.  
Live forensics pada dasarnya memiliki kesamaan 
pada teknik forensik tradisonal dalam hal metode yang 
dipakai yaitu identifikasi, penyimpanan, analisis, dan 
presentasi, hanya saja live forensics merupakan respon 
dari kekurangan teknik forensik tradisonal yang tidak 
bisa mendapatkan informasi dari data dan informasi yang 
hanya ada ketika sistem sedang berjalan misalnya 
aktifitas memory, network proses, swap file, running 
system proses, dan informasi dari file sistem. Pada 
metode Live forensics bertujuan untuk penanganan 
insiden lebih cepat, integritas data lebih terjamin, teknik 
enkripsi lebih memungkinkan bisa dibuka dan kapasitas 
memori yang lebih rendah bila dibandingkan dengan 
metode forensik tradisional. 
Banyak tools untuk digunakan live forensics untuk 
analisis data baik tools yang berbayar atau tidak berbayar 
(free). Tools yang dibandingan pada metode live 
forensics yaitu dari kemampuan penggunaan memory, 
waktu, jumlah langkah dan akurasi paling baik dalam 
melakukan live forensic. 
2.2.4. Memory Forensik 
Memory forensik merupakan sebuah proses dalam 
upaya mendapatkan informasi dan data yang terdapat 
dalam memory pada sebuah sistem yang sedang berjalan 
dan akan hilang ketika sistem tersebut dimatikan. 
Beberapa informasi yang berada pada memory dan dapat 
digunakan untuk keperluan digital forensik [10] adalah 





• Konfigurasi dari software dan hardware 
• Windows registry dan even logs 
• File yang sedang running. 
• Malware. 
• URLs, IP address, dan network sockets 
• Informasi dari pengguna 
• Encryption keys 
• Process dan threads 
Performa forensik memori memiliki potensi untuk 
memberikan kontribusi yang signifikan untuk 
penyelidikan forensik dimana data tersebut tersedia 
untuk menangkap dan analisis [16].  
Memori forensik ini sangat berharga karena 
mengatasi beberapa keterbatasan analisis forensik 
tradisional, selain untuk mengatasi masalah yang 
teknologi baru seperti enkripsi dapat menyebabkan 
selama pemeriksaan died-box. Sebagai teknologi terus 
berkembang, forensik memori akan menjadi semakin 
penting agar dapat secara efektif mengumpulkan bukti 
yang diperlukan [16]. 
Keterbatasan lain dikenakan oleh ketidakmampuan 
disk fisik untuk mengungkapkan informasi tentang 
proses yang berjalan di memori, yang menyangkal 
wawasan penyidik bagaimana aplikasi sedang digunakan 
pada sistem pada saat serangan itu.  
Hal ini juga mungkin untuk menduga untuk 
menyembunyikan data dalam memori, atau untuk 
penyerang remote yang telah dikompromikan sistem 
untuk alat, data, dan artefak lainnya  daripada di drive 
sistem yang ada. 
2.2.5. Tahapan Forensik 
Secara umum ada empat tahapan yang harus 
dilakukan dalam mengelola bukti pada forensika digital, 
yaitu pengumpulan, pemeliharaan, analisa, dan 





metode penelitian dari Ellick M. Chan yang 
menggunakan metodologi penelitian The U.S. National 
Institute of Justice (NIJ) dirumuskan pada tahapan-
tahapan forensika digital ke dalam langkah-langkah 






Metode tahapan digital forensics ini, diawali dengan 
identifikasi apakah hal tersebut merupakan suatu tindak 
kejahatan atau tidak, langkah selanjutnya yaitu collection 
atau disebut mengumpulkan barang bukti termasuk 
imaging. langkah selanjutnya yaitu examination adalah 
proses dimana hasil imaging diuji kebenaranya, apakah 
sama persis dengan data yang pertama kali imaging, 
kemudian langkah analisis yaitu langkah untuk 
mengetahui keseluruhan apa yang telah diperbuat oleh 
pengguna, hal apa saja yang dikatakan menyimpang dan 
langkah terakhir yaitu reporting atau laporan yaitu 
melaporkan dan menjelaskan apa yang telah dianalisis 
kemudian dipaparkan barang bukti yang telah ditemukan 
dan didokumentasikan secara rinci. 
Dari 5 langkah ini nantinya akan diolah menjadi 
metodologi penelitian yang akan diterangkan pada 
bagian selanjutnya. 
2.2.6. Random Access Memory (RAM) 
Random Access Memory atau yang sering disebut 
RAM, sebuah tipe penyimpanan komputer yang isinya 
dapat diakses dalam waktu yang tetap tidak 
memperdulikan letak data tersebut dalam memori [17]. 
RAM berperan penting dalam dilakukannya memori 
forensik dikarenakan forensik memori melibatkan 





Ada banyak data yang tersedia dalam memori 
volatile. Pada proses RAM, informasi tentang file yang 
terbuka dan menangani registry, jaringan informasi, 
password dan kunci kriptografi, konten tidak terenkripsi 
yang dienkripsi (dan dengan demikian tidak tersedia) 
pada disk, data yang disembunyikan, dan worm dan 
rootkit ditulis untuk menjalankan hanya dalam memori 
semua berpotensi tersimpan di sana. Bagian ini akan 
pergi ke detail tentang apa jenis informasi dapat 
diperoleh kembali melalui forensik memori [16]. 
 
2.2.7. Aplikasi Instant Messenger 
2.2.7.1. Facebook Messenger 
Facebook Messenger adalah aplikasi pengirim 
pesan instan gratis yang dapat digunakan pada berbagai 
platform seperti telepon cerdas, tablet, dan komputer. 
Facebook Messenger memiliki layanan dan perangkat 
lunak yang menyediakan teks dan suara pada 
komunikasinya. Terintegrasi dengan Facebook berbasis 
web obrolan fitur dan dibangun diatas MQTT protokol 
[18]. 
Facebook Messenger memungkinkan pengguna 
Facebook chatting dengan teman-teman baik di ponsel 
dan di situs utama. Beberapa fitur yang dikeluarkan 
oleh Facebook Messenger sudah memiliki keamanan 
yang dilakukan, salah satunya enkripsi end-to-end 
sebagai fitur opsional untuk pengguna Facebook 
Messenger. Ini tersedia dalam mode opsional yang 
disebut "Percakapan Rahasia" dan menggunakan 
Protokol Signal. Untuk membuktikan fitur yang telah 
ada pada Facebook Messenger ini maka perlu dilakukan 
uji coba keamanannya. 
2.2.7.2 LINE Messenger 
LINE Messenger adalah sebuah aplikasi pengirim 





platform seperti telepon cerdas, tablet, dan komputer. 
LINE difungsikan dengan menggunakan jaringan 
internet sehingga pengguna dapat melakukan aktivitas 
seperti mengirim pesan teks, mengirim gambar, video, 
pesan suara, dan lain lain [19].  
LINE Messenger dapat digunakan pada berbagai 
platform pada penelitian ini menggunakan aplikasi 
LINE Messenger Dekstop untuk Microsoft Windows. 
LINE menggunakan nomor telepon sebagai ID dan 
dapat membuat ID pengguna untuk memudahkan orang 
mengundang dalam group atau percakapan. Terdapat 
beberapa fitur dari LINE Messenger yaitu dapat 
menyembunyikan nomor telepon untuk melindungi 
privasi. Adanya fitur Blocked List pada tab privacy 
setting, dan juga menyedikan fitur keamanan password 
untuk menghindari orang lain membuka dan melihat isi 
percakapan. Untuk membuktikan fitur yang telah ada 
pada LINE Messenger ini maka perlu dilakukan uji 
coba keamanan 
2.2.7.3 Telegram Messenger 
Telegram messenger adalah aplikasi pesan 
chatting multiplatform yang memungkinkan pengguna 
untuk mengirimkan pesan chatting rahasia yang 
dienkripsi end-to-end sebagai keamanan tambahan 
[20]. Fitur pada Telegram salah satunya dapat berbagi 
lebih dari sekedar gambar dan video, tapi Telegram 
juga dapat mentransfer dokumen atau mengirim lokasi 
saat ini ke kontak telegram yang lain dengan mudah. 
Telegram Messenger mempunyai user interface 
yang baik dan mempunyai berbagai fitur. Telegram 
Messenger adalah aplikasi berbasis cloud, yang berarti 
memindahkan percakapan antara smartphone, tablet, 
web dan desktop. Untuk membuktikan fitur yang telah 





uji coba keamanan untuk fitur percakapan yang telah 
dijalankan sebelumnya. 
2.2.8. Tools Analisa 
2.2.8.1. Winhex 
Winhex adalah aplikasi/software yang dibuat oleh 
perusahaan X-Ways Software Technology yang berupa 
editor hexadesimal. Editor Hexadesimal ini bisa 
digunakan untuk kegiatan forensik baik forensik 
tradisional maupun live forensics, data recovery, 
keamanan IT, dan proses data dalam tingkat yang lebih 
rendah. winhex mendukung RAM editor dan 
menyediakan akses kepada physical RAM. winhex juga 
mampu mengkonversi antara biner,  hex ASCII, Intel 
hex, dan Motorola S. winhex mendukung file dengan 
ukuran diatas 4GB. [21] 
 
2.2.8.2. Belkasoft Evidence Center 
Belkasoft Evidence Center adalah aplikasi / toolkit 
untuk memudahkan penyidik untuk mencari, 
menganalisis, menyimpan dan berbagi bukti digital 
ditemukan di dalam komputer dan perangkat mobile. 
Toolkit ini akan cepat mengekstrak bukti digital dari 
berbagai sumber dengan menganalisis hard drive, drive 
gambar, memori sampah, iOS, Blackberry dan backup 
Android, UFED, JTAG dan pembuangan chip off. 
Belkasoft Evidence Center otomatis akan menganalisis 
sumber data dan lay out artefak yang paling penting 
bagi penyidik untuk mempermudah meninjau, 
mengkaji lebih dekat, atau menambah laporan. [22] 
Berikut ini merupakan keunggulan dari Belkasoft 
Evidence Center diantaranya yaitu 
a) Mampu digunakan untuk memeriksa perangkat 





b) Mampu menemukan lebih dari 700 jenis 
artefak 
c) Mendukung penuh SQLite 
d) Mendukung live forensic 
e) Bisa digunakan pada page file, hibernation file, 
dan konten RAM 
2.2.8.3. FTK Imager 
FTK Imager atau kependekan dari “Forensic Toolkit 
Imager” merupakan sebuah aplikasi stand-alone untuk 
disk imaging yang dibuat oleh perusahaan AccessData. 
Beberapa fitur umum dari FTK ini adalah pembuatan 
image, melakukan analisis registry, mendeskripsi file, 
mengidentifikasikan adanya pesan dalam suatu 
citra (steganografi). [24] 
 
2.2.8.4. Registry Recon 
3. Registry Recon merupakan aplikasi forensik Registry 
yang terdegradasi untuk menganalisis Registry diakses 
dari Microsoft Windows. Registry Recon tidak hanya 
untuk melihat registri. Metode baru yang kuat untuk 
mengurai data yang Registry, daripada mengandalkan 
Microsoft API, sehingga Registry yang telah ada pada 
sistem Windows dari waktu ke waktu dapat dipulihkan 
kembali. Registry Recon menyediakan akses ke volume 
besar data registri yang telah dihapus secara efektif, 
apakah penghapusan yang terjadi akibat aktivitas 
sistem jinak atau penyalahgunaan jabatan oleh 
pengguna jadwal Anda sekarang dapat menyertakan 
data Registry yang aktif, didukung di restore point atau 
salinan volume shadow. Dengan harga $599 sementara 
Registry Recon menampilkan data Registry yang unik 
secara default, akses tanpa batas ke semua contoh kunci 
Registry tertentu dan nilai-nilai yang tersedia (dengan 
jalan penuh dan offset sektor) sehingga temuan dapat 






Encase Forensic adalah sebuah platform investigasi 
handal yang mengumpulkan data digital, melakukan 
analisis, melaporkan temuan dan menyimpannya dalam 
bentuk yang sesuai secara forensik dan dapat diterima 
di pengadilan. Tidak hanya dapat membaca data-data 
yang sudah terhapus, encase juga dapat 
memberitahukan sistem-sistem yang belum di patch, 
menerima masukkan dari intrusion detection system 
untuk menyelidiki keanehan jaringan yang terjadi, 
merespon sebuah insiden keamanan, memonitoring 
pengaksesan sebuah file penting. [26] 
 
2.2.8.6. Perbandingan Tools analisa 
Pada penjelasan dari berbagai tools yang dijelaskan 
yaitu tools winhex, belkasoft evidence center, FTK 
Imager, Registry Recon dan EnCase, maka pada pada 
tabel 2.2 akan menjelaskan perbandingan dari tools 
yang nantinya akan menjadi pertimbangan untuk 
digunakan. 
 
Pada tabel 2.2 menjelaskan perbandingan 5 tools yang 
nantinya akan digunakan untuk penelitian tugas akhir 
ini, dimulai dari melihat, menimbang dan mengambil 
keputusan untuk menggunakan tools winhex dan 
belkasoft evidence center dikarenakan tools yang telah 
mendukung untuk digunakan pada live forensics dan 
memiliki fitur yang sama dan memiliki keunggulan 
yaitu free/trial, dikarenakan sulit kemungkinannya 

























BAB III  
METODOLOGI PENELITIAN 
Bagian ini akan menjelaskan bagaimana runtutan pengerjaan 
tugas akhir yang akan disertakan detail penjelasan untuk 
masing-masing tahapan.  
 





Berdasarkan pada Gambar 3.1 diagram alur metodologi 
penelitian, berikut merupakan penjelasan dari setiap prosesnya. 
3.1. Studi Literatur 
Tahapan ini merupakan awal dari penelitian tugas 
akhir. Pada tahapan ini, penulis menggali dan menganalisa 
informasi terkait penelitan yang diambil, khususnya 
mengenai perangkat lunak serta model pengujian yang 
sesuai untuk studi kasus. Selain itu, penulis harus 
memahami dan memastikan bahwa setiap perangkat dan 
konsep yang ingin diajukan dalam penelitian ini sudah 
memenuhi kebutuhan dan dukungan terhadap luaran yang 
diharapkan. 
Pada tahap studi literatur ini diharapkan menjadi 
jembatan awal untuk memulai membuat model pengujian 
dan kerangka analisa bagi tahapan-tahapan selanjutnya. 
3.2. Pembuatan Skenario  
Pembuatan skenario dan ekperimen berguna untuk 
mendapatkan barang bukti sebagai langkah menuju tahap 
analisa. Penelitian ini menggunakan kondisi yang biasanya 
terjadi di kehidupan sehari-hari dalam melakukan 
kejahatan atau transaksi yang dicurigai. Hasil pengujian 
akan berimplikasi pada penelusuran dan pengembangan 
barang bukti. Skenario dan eksperimen yang akan 
dijalankan pada penelitian ini yaitu skenario percakapan 
dan eksperimen penggunaan aplikasi. Berikut merupakan 
deskripsi dari eksperimen yang akan dijalankan pada 
penelitian kali ini : 
a. Eksperimen 1 : Aplikasi dijalankan dengan biasa. 
Pembicaraan meliputi percakapan antar  pengguna 
dan pertukaran media (picture, video, dan audio) 
b. Eksperimen 2 : Aplikasi dijalankan dengan biasa 
namun dengan adanya penghapusan beberapa 





3.3. Pengujian Skenario dan Eksperimen 
Pada tahapan ini penulis akan menguji skenario dan 
eksperimen untuk mendapatkan data digital. Lama 
pengujian skenario tidak dibatasi. Hal ini dilakukan agar 
mempermudah dalam pengambilan dan menganalisa data 
digital yang akan dilakukan pada proses selanjutnya.  
Eksperimen akan dijalankan sesuai dengan kondisi yang 
ada pada lingkungan yang sebenarnya. Metode dalam 
menguji eksperimen adalah dengan menggunakan aplikasi 
yang telah ada dan terpasang di laptop penulis. 
3.4. Pengambilan Data Digital 
Pada tahap ini kita akan mengambil data digital yang 
telah diujikan melalui skenario dan eksperimen yang telah 
ditentukan sebelumnya. Pada tahap pengambilan data 
digital membutuhkan tools yaitu dumpIt dan Belkasoft 
RamCapturer. Pengambilan data melalui tools yang telah 
ditentukan akan mendapatkan hasil keseluruhan data-data 
yang berjalan pada Random Access Memory (RAM) dan 
nantinya dilakukan tahap selanjutnya. 
3.5. Analisa Data Digital 
Setelah data berhasil didapatkan, maka akan dianalisa 
menggunakan aplikasi dan literatur pendukung untuk 
mencapai tujuan dari penelitian. Sebagai pengujian standar, 
maka penulis menggunakan aplikasi forensika digital yang 
sudah banyak digunakan dan tersedia secara gratis, yaitu 
WinHex dan Belkasoft Evidence Center . 
Hasil analisa yang diharapkan ada 3 macam, yaitu 
struktur penyimpanan data, macam-macam data yang 
didapatkan, dan tingkat keamanan dari kedua aplikasi 
instant messenger tersebut. Struktur penyimpanan data 
akan memperlihatkan bagaimana tingkat kompleksitas dan 





examiner. Struktur penyimpanan ini juga dapat dilakukan 
untuk mengecek kembali apakah data yang didapatkan pada 
tools sesuai dengan kondisi pada aplikasi tersebut. 
Struktur pesan dilakukan untuk mengetahui bagaimana 
pesan percakapan tersebut terbentuk, terdiri dari tipe data 
apa saja yang nantinya apakah dapat dibandingkan dengan 
ke-3 aplikasi yang telah ditentukan sebelumnya. Pada 
tingkat keamanan akan mempertimbangkan kelengkapan 
struktur dan analisa data yang didapatkan pada skenario dan 
eksperimen dari ketiga aplikasi instant messenger. Semakin 
lengkap data yang dapat dianalisa maka dianggap menjadi 
aplikasi dengan rujukan terbaik bagi para penegak hukum 
untuk mendapatkan bukti digital. Semakin sedikit data yang 
dapat dianalisa maka dianggap menjadi aplikasi dengan 
tingkat keamanan terbaik bagi pengguna. 
 
Pada tabel 3.1 merupakan contoh struktur penyimpanan 
data pada aplikasi LINE Messenger: 
Tabel 3.1 Contoh Struktur Penyimpanan LINE Messnger 













Pada tabel 3.2 merupakan contoh struktur penyimpanan 
data aplikasi Telegram Messenger: 
Tabel 3.2 Contoh Struktur Penyimpanan Telegram 



















Pada tabel 3.3 merupakan contoh struktur penyimpanan 
data aplikasi Facebook Messenger sebagai berikut : 
Tabel 3.3 Contoh Struktur Penyimpanan Facebook 













3.6. Penyusunan Laporan Tugas Akhir 
Tahapan terakhir adalah pembuatan laporan tugas akhir 
sebagai bentuk dokumentasi atas terlaksananya penelitian 
tugas akhir ini. Di dalam laporan tersebut mencakup: 
a. Bab I Pendahuluan 
Pada bab ini dijelaskan mengenai latar belakang, 
rumusan dan batasan masalah, tujuan dan manfaat 
pengerjaan tugas akhir ini. 
b. Bab II Tinjauan Pustaka 
Dijelaskan mengenai teori – teori yang menunjang 
permasalahan yang dibahas pada penelitian tugas 
akhir ini 
c. Bab III Metodologi 
Pada bab ini dijelaskan mengenai tahapan – 
tahapan apa saja yang harus dilakukan dalam 
pengerjaan penelitian tugas akhir 





Bab yang berisi tentang perancangan yang akan 
dilakukan dalam penyelesaian permasalahan yang 
dibahas pada pengerjaan tugas akhir ini 
e. Bab V Implementasi 
• Bab yang berisi tentang implementasi dilakukan 
dalam penyelesaian permasalahan yang dibahas 
pada pengerjaan tugas akhir ini 
f. Bab VI Analisis dan Pembahasan 
Bab yang berisi tentang analisa dan pembahasan 
yang dilakukan dalam penyelesaian permasalahan 
yang dibahas pada pengerjaan tugas akhir ini 
g. Bab VII Kesimpulan dan Saran 
Berisi tentang kesimpulan dan saran yang ditujukan 





Pada bab ini akan dijelaskan terkait perancangan yang 
dilakukan untuk mendapatkan hasil analisa yang baik dalam 
proses penelitian live forensik pada aplikasi instant messenger. 
Perancangan pada penelitian ini menitik beratkan pada teknis, 
dimulai dari proses pembuatan skenario hingga analisa data. 
Pada proses pembuatan skenario, penulis mempertimbangkan 
kondisi yang sering atau mungkin terjadi pada kasus hukum di 
kehidupan sebenarnya. Proses pelaksanaan eksperimen, penulis  
mempertimbangkan kemungkinan yang terjadi pada kegiatan 
berbagi pesan pada aplikasi yang digunakan sehingga harus 
memunculkan eksperimen dari semua kemungkinan yang ada. 
Setelah eksperimen dilakukan, maka proses pengambilan data 
harus mempertimbangkan kesamaan proses pada setiap aplikasi 
yang digunakan dan kesesuaian dengan tujuan penelitian yang 
ada. Setelah didapatkan hasil dari eksperimen, maka analisa 
data dilakukan dengan menyeluruh dan teliti sehingga 
memunculkan hasil analisa yang sempurna atau mendekati 
kebenaran menggunakan aplikasi forensika digital yang telah 
disepakati sebelumnya.  
4.1. Pembuatan Skenario Percakapan 
Dalam membuat penelitian terkait analisa live forensik 
terhadap aplikasi instant messenger, penulis membutuhkan 
kesamaan kuantitas dan kualitas percakapan untuk 
dibandingkan antar aplikasi. Oleh karena itu, dibutuhkan 
sebuah skenario percakapan untuk digunakan dalam 
penelitian ini. Skenario ini selain harus dibuat dengan 
mempertimbangkan kemungkinan kasus yang melibatkan 
aplikasi instant messenger, juga yang harus menyediakan 
berbagai media yang dilampirkan agar dapat 
dipersandingkan kemampuan setiap aplikasi instant 





Dalam penelitian ini, penulis membuat skenario 
sederhana dan mencakup semua kebutuhan dalam 
penelitian ini. Penulis mengambil sebuah kasus tentang 
kejahatan terkait penipuan online shopping yang dilakukan 
pada aplikasi messenger yang nantinya akan dijadikan 
barang bukti bahwa kejadian tersebut benar adanya. Pada 
skenario yang digunakan, barang bukti yang digunakan 
tersangka adalah personal pc (laptop) yang masih 
menyala/aktif dan nantinya akan dilakukan dump pada 
RAM. Dalam skenario yang digunakan terdapat beberapa 
file yang dilampirkan, seperti gambar/foto, emoji/sticker, 
pesan suara, dan juga video.  
Untuk skenario percakapan yang dilakukan pada 
penelitian ini terdapat dalam LAMPIRAN A. 
4.2. Pelaksanaan Eksperimen 
Berdasarkan skenario yang telah dibuat dan ditentukan 
dalam penelitian ini, maka semua hal yang akan digunakan 
dalam setiap pelaksanaan eksperimen harus dipersiapkan 
dengan teliti dan benar. Dalam penelitian ini, ada 2 macam 
eksperimen yang telah ditentukan sebelumnya, yaitu  
1. Eksperimen 1 yaitu penggunaan biasa 
Pada eksperimen pertama merupakan pelaksanaan 
sesuai skenario percakapan tanpa ada modifikasi 
apapun. Eksperimen dijalankan sesuai lingkungan yang 
ada dan dijalankan pada tiga aplikasi yang berbeda 
sesuai dengan rancangan yang telah dibuat sebelumnya. 
2. Eksperimen 2 yaitu penghapusan percakapan 
Pada eksperimen kedua merupakan pelaksanaan 
skenario percakapan dengan melakukan modifikasi 
terhadap keberlansungan data, yaitu penghapusan 
beberapa pesan/percakapan setelah skenario 




Diharapkan eksperimen yang akan dilakukan berjalan 
dengan baik dan lancar sehingga dapat dilakukan analisa 
yang akurat dan dapat dipertanggungjawabkan hasilnya. 
4.2.1. Perangkat dan Kelengkapannya 
Ada beberapa jenis perangkat yang harus 
dipersiapkan dalam pelaksanaan eksperimen ini, seperti 
perangkat fisik dan perangkat lunak aplikasi instant 
messenger. Untuk perangkat fisik, penulis 
mempersiapkan 1 buah telepon genggam dan satu buah 
personal komputer (PC)/Laptop, yaitu sebagai berikut : 
a. Perangkat Telephone genggam dengan merk Asus 




Gambar 4.1. Perangkat Asus Zenfone 5 
b. Perangkat Personal Computer (PC) dengan merk 
Toshiba yang digunakan tersangka untuk skenario 
dan eksperimen yang nantinya dijadikan bukti 







Gambar 4.2. Perangkat Laptop dan tools WinHex 
Untuk perangkat fisik, penulis juga harus menentukan aktor 
beserta perangkatnya agar memberikan kepastian dan 
kesepahaman dalam melakukan eksperimen nantinya. 
Selain perangkat fisik, penulis juga harus mempersiapkan 
perangkat lunak yang menjadi pembahasan utama dalam 
penelitian ini yang juga telah diatur dalam batasan masalah, 
yaitu aplikasi instant messenger. Aplikasi instant messenger 
yang digunakan harus sesuai dengan batasan masalah dan tidak 
boleh diperbaharui untuk menjaga keberlansungan dan 
keseimbangan dalam penelitian nantinya. Berdasarkan batasan 
masalah, aplikasi instant messenger yang harus dipasang adalah 
sebagai berikut : 
• LINE Messenger         : versi 5.1.1.1422 
• Facebook Messenger : versi v2.1.4623 
• Telegram Messenger : versi 1.1.7 
 
4.2.2. Kebutuhan Data Pendukung  
Selain kebutuhan terkait perangkat, berdasarkan 
skenario yang telah ditentukan sebelumnya maka 




untuk mendukung setiap eksperimen yang akan 
dilakukan. Berikut merupakan data-data yang harus 
dipersiapkan untuk setiap eksperimen yang akan 
dijalankan dalam penelitian ini : 
1. 2 akun e-mail yang aktif, yaitu : 
a. olshopguccies@gmail.com 
b. tayomidwi@outlook.com 
2. Kontak korban yang digunakan yang ada pada 
perangkat tersangka, yaitu “Kurnia Ayu” dengan 
nomor telephone 08998631291 
3. Perangkat pendukung berupa : 
a. Pada gambar yang digunakan terkait skenario 
yang telah ditentukan, pada Gambar 4.3 
dengan nama file Screenshot_2017-06-16-15-
37-53.jpg dan Gambar 4.4 dengan nama file 
IMG_20170616_173413_302.jpg : 
 






Gambar 4.4. Gambar Perangkat pendukung skenario 
 
b. Potongan tampilan video terkait skenario 
Pada gambar 4.5 merupakan cuplikan video 
pada skenario yang telah ditentukan untuk 
mendukung berjalannya skenario sesuai 
dengan kondisi nyata. 
 









Gambar 4.6 Bukti Transfer Skenario 
d. Pesan suara selama 7 detik yang 
menggambarkan skenario dengan nama file 
voice_175 atau xxxx.mp4. Dan isi skenario 
pesan suara adalah : 
“Halo sist, bagaimana barang saya? Sudah dikirim kah? 
Terimakasih.” 
 
4.2.3. Kondisi Pelaksanaan yang Diharapkan 
Kondisi pelaksanaan yang diharapkan adalah situasi 
yang mirip dengan realita, dengan mempertimbangkan 
kondisi yang dapat membedakan antara perangkat 
korban (HP) dan tersangka (PC), serta dengan 
mempertimbangkan tingkat aktivitas disetiap perangkat 





4.3. Pengambilan Data Digital 
Pada tahap ini, peneliti mengambil data dari setiap 
eksperimen yang telah dijalankan pada Random Access 
Memory (RAM). Data yang akan diambil adalah data 
terkait skenario yang dijalankan pada aplikasi instant 
messenger yang telah ditentukan, yaitu terdiri dari folder 
data dan sistem yang berada pada perangkat tersangka. 
Dengan perbedaan aplikasi yang dijalankan, maka 
proses ini akan mempertimbangkan kondisi perangkat dan 
aplikasi dengan kebutuhan sistem atau aplikasi untuk 
melakukan akuisisi data dari eksperimen yang telah 
dijalankan. 
Pada tahap pengambilan data digital membutuhkan 
tools yaitu dumpIt dan Belkasoft RamCapturer. 
Pengambilan data ini membutuhkan waktu yang cukup 
lama dikarenakan pelaksanaan skenario dan eksperimen 
dilakukan secara langsung dan dilaksanakan sesuai dengan 
kondisi nyata. 
Pengambilan data melalui tools yang telah ditentukan 
akan mendapatkan hasil keseluruhan data-data yang 
berjalan pada Random Access Memory (RAM) dan 
nantinya dilakukan tahap selanjutnya yaitu analisa data 
digital untuk memilah dan memilih data yang terkait 
skenario dan eksperimen untuk dapat dijadikan bukti 
digital. 
4.4. Analisa Data 
Pada proses analisa data dilakukan pasca pengambilan 
data (dump). Analisa data dilakukan mengikuti tujuan 
penelitian dengan menggunakan aplikasi forensika digital 
yang telah disepakati sebelumnya. Tools yang digunakan 





Proses analisa data dimulai dari penelusuran secara 
singkat hingga mendalam terhadap hasil yang didapatkan 
dari proses pengambilan data. Proses penelusuran ini 
dilakukan untuk memeriksa dan mengetahui sejauh mana 
data yang dibuat oleh aplikasi instant messenger dapat 
diambil oleh proses pengambilan data pada RAM. Selain 
itu, proses penelusuran ini menjadi kunci untuk proses 
analisa selanjutnya. Luaran dari proses penelusuran ini 
adalah struktur data dari skenario yang telah ditentukan 
pada aplikasi instant messenger yaitu LINE Messenger, 
Facebook Messenger dan Telegram Messenger. 
Struktur yang diharapkan yaitu struktur pesan yang 
berisikan artefak-artefak penyusun data pada setiap aplikasi 
yang nantinya akan dilakukan  proses selanjutnya yaitu 
membaca data-data yang telah didapatkan. Proses 
pembacaan ini dilakukan untuk mencoba mencari tahu 
artefak-artefak apa saja yang dapat dihasilkan dari proses 
pengambilan data pada RAM. Proses ini mungkin akan 
melibatkan pembukaan kode enkripsi, pembacaan kasus 
dari skenario, dan hal lain yang dilakukan untuk 
mencaritahu data yang ada. Proses analisa ini akan 
menghasilkan macam-macam luaran data yang didapatkan 
dari ketiga aplikasi instant messenger tersebut. 
Macam-macam luaran yang diharapkan dibagi menjadi 
2 bagian yaitu struktur data pesan dan media. Dari struktur 
data yang didapatkan dibagi menjadi 2 bagian yaitu struktur 
data primer percakapan dan struktur data pendukung 
percakapan, data primer percakapan terdiri dari 5 hal yang 
bersifat penting seperti userId, senderId, chatId, text dan 
time dikarenakan akan menjadi barang bukti digital yang 
akan dapat mengungkapkan kasus pada skenario dan 
eksperimen, untuk data pendukung percakapan terdiri dari 
struktur pesan yang dihasilkan pada setiap aplikasi. Untuk 
media sendiri dibagi menjadi 4 hal yaitu picture, audio, 





Setelah proses pembacaan selesai dilakukan, maka 
proses analisa selanjutnya yaitu proses perbandingan. 
Proses perbandingan ini dilakukan untuk membandingkan 
hasil-hasil yang didapatkan dari proses sebelumnya 
diantara aplikasi instant messenger yang menjadi objek 
penelitian. Analisa ini akan memberikan luaran yaitu 
perbandingan data aplikasi untuk bukti digital yang 
didapatkan dari ketiga aplikasi instant messenger tersebut 
menggunakan tools yang telah ditentukan. 
Analisa dilanjutkan dengan membandingkan hasil dari 
kedua eksperimen yang dilakukan. Hal ini akan 
memberikan hasil analisa untuk analisa faktor-faktor yang 
mempengaruhi keberhasilan mendapatkan bukti digital dari 
kedua aplikasi instant messenger tersebut. Pada proses ini, 
penulis akan menitikberatkan pada perbedaan eksperimen 
yang dilakukan. 
Setelah proses penelusuran, pembacaan, dan 
perbandingan terhadap aplikasi dan eksperimen, maka 
proses terakhir dalam analisa adalah penilaian. Proses 
penilaian disini merajuk pada hasil sebelumnya sehingga 
diharapkan adanya luaran berupa aplikasi mana yang 
menjadi aplikasi instant messenger yang memiliki sekuritas 
tertinggi atau mudah untuk dilakukan forensika digital pada 




BAB V  
IMPLEMENTASI 
Bab implementasi ini akan menjelaskan terkait pelaksanaan dari 
penelitian yang dilakukan dengan menggunakan metode dan 
tools yang telah dirancang pada bab sebelumnya. Tahap 
implementasi yaitu proses pelaksanaan skenario dan 
eksperimen dan pengambilan data digital, Pada proses ini akan 
menghasilkan luaran data digital yang menjadi masukan pada 
bab selanjutnya, yaitu hasil dan pembahasan.  
5.1. Pelaksanaan Skenario dan Eksperimen 
Pelaksanaan Skenario dan eksperimen dilaksanakan 
mengikuti rancangan skenario yang telah dibuat dengan 
implementasi penanganan aplikasi yang berbeda untuk 
setiap eksperimen. Setiap pelaksanaan eksperimen lansung 
diikuti dengan proses pengambilan digital sehingga proses 
ini dilakukan secara bersamaan.  
 






Gambar 5.2 Proses Eksperimen Menggunakan Laptop 
Aktor pada skenario ini dibagi menjadi dua, yaitu tersangka dan 
korban. Pembagian perangkat dan pengguna dijelaskan pada 
tabel 5.1 berikut :  




















Berikut merupakan detail terkait pelaksanaan eksperimen yang 
telah dilakukan : 
5.1.1. Eksperimen 1 
Eksperimen pertama merupakan pelaksanaan 
sesuai skenario percakapan tanpa ada modifikasi 




ada dan dijalankan pada tiga perangkat berbeda sesuai 
dengan rancangan yang telah dibuat. 
5.1.2. Eksperimen 2 
Eksperimen kedua merupakan pelaksanaan 
skenario percakapan dengan melakukan modifikasi 
terhadap keberlansungan data, yaitu penghapusan 
percakapan/pesan percakapan setelah skenario 
percakapan selesai.  
 
Berikut merupakan contoh penghapusan percakapan pada LINE 
Messenger, Facebook Messenger dan Telegram Messenger : 
5.1.2.1. Facebook Messenger 
A. Penghapusan Percakapan 
Berikut ini langkah untuk menghapus percakapan : 
1. Buka aplikasi Facebook Messenger. 
 
Gambar 5.3 Tampilan Awal Facebook messenger 
2. Pilih percakapan yang ingin dihapus. Klik 
kanan pada percakapan yang ingin dihapus 






Gambar 5.4 Pilihan Penghapusan Percakapan 
3. Pilih Delete Chat, lalu pilih Delete 




Gambar 5.5 Konfirmasi Penghapusan Percakapan 
B. Penghapusan Pesan Percakapan 





1. Pilih pesan percakapan yang ingin dihapus. Klik kanan 
pada pesan percakapan yang ingin dihapus dan pilih 
delete hingga muncul pilihan konfirmasi : 
 
 
Gambar 5.6 Penghapusan percakapan 
2. Lalu klik delete untuk konfirmasi bahwa pesan 
percakapan tersebut akan dihapus, maka pesan akan 
langsung terhapus. 
 





3. Setelah pesan percakapan dihapus maka tampilan akan 
menjadi seperti berikut ini : 
 
Gambar 5.8 Hasil Penghapusan pesan percakapan 
 
5.1.2.2. LINE Messenger  
A. Penghapusan Percakapan 
Berikut ini langkah untuk menghapus percakapan: 
1. Buka aplikasi LINE Messenger. 
 





2. Pilih percakapan yang ingin dihapus. Klik 
kanan pada percakapan yang ingin dihapus 
hingga muncul pilihan seperti berikut : 
 
Gambar 5.10 Pilihan Penggunaan Percakapan 
3. Pilih Hapus, lalu konfirmasi dengan cara klik 






Gambar 5.11 Konfirmasi Penghapusan Percakapan 
5.1.2.3. Telegram Messenger 
A. Penghapusan Percakapan 
Berikut ini langkah untuk menghapus percakapan: 
1. Buka aplikasi Telegram Messenger. 
 
Gambar 5.12 Tampilan Awal Telegram messenger 
2. Pilih percakapan yang ingin dihapus. Klik 




dihapus hingga muncul pilihan seperti 
berikut : 
 
Gambar 5.13 Pilihan Penghapusan Percakapan 
3. Pilih Delete Conversation, lalu konfirmasi 
dengan cara klik Delete. Maka percakapan 
akan terhapus. 
 






B. Penghapusan Pesan Percakapan 
Berikut ini langkah untuk menghapus pesan 
percakapan: 
1. Pilih pesan percakapan yang ingin dihapus. Klik kanan 
pada pesan percakapan yang ingin dihapus dan pilih 
delete message hingga muncul pilihan konfirmasi : 
 
Gambar 5.15 Penghapusan pesan percakapan 
2. Lalu klik delete untuk konfirmasi bahwa pesan 






Gambar 5.16 Konfirmasi penghapusan percakapan 
3. Setelah pesan percakapan dihapus maka tampilan akan 
menjadi seperti berikut ini : 
 





5.2. Pengambilan Data Digital 
Pada tahap ini, kita mengambil data dari setiap eksperimen 
yang telah dijalankan. Data yang diambil adalah data terkait 
aplikasi instant messenger yang dijalankan dalam penelitian ini, 
yang terdiri dari folder data dan sistem yang berada pada 
Personal Computer (PC) Tersangka. 
Dengan perbedaan aplikasi yang dijalankan, maka proses 
ini mempertimbangkan kondisi perangkat dan aplikasi dengan 
kebutuhan sistem atau aplikasi untuk melakukan akuisisi data 
dari eksperimen yang telah dijalankan. Pengambilan Data 
digital ini dilakukan menggunakan tools DumpIt dan Belkasoft 
RamCapturer. 
Berikut ini merupakan langkah-langkah yang dilakukan 
pada saat pengambilan bukti data digital : 
5.2.1. DumpIt 
Pada aplikasi DumpIt melakukan dump pada random 
access memory (RAM) yang telah dijalankan dari 
setiap aplikasi instant messenger sesuai dengan 
eksperimen yang dijalankan dan akan dianalisa dengan 
aplikasi WinHex. 
Berikut ini adalah penggunaan dumpIt dalam melakukan 
dump pada RAM: 
1. Buka aplikasi dumpIt.exe 
2. Lalu akan muncul konfirmasi bahwa aplikasi 






Gambar 5.18 Pengambilan data pada Aplikasi DumpIt 
 
3. Selanjutnya ketik y atau yes untuk dapat 
menjalankan aplikasi dumpIt dan menunggu proses 
sampai selesai. 
 
Gambar 5.19 Proses awal pada Aplikasi DumpIt 
 
4. Setelah proses selesai maka akan ada 
pemberitahuan success, bahwa proses dump ini 
telah berhasil dengan destination yang telah 






Gambar 5.20 Proses akhir pada Aplikasi DumpIt 
 
5.2.2. Belkasoft RamCapturer 
Pada aplikasi Belkasoft RamCapturer ini melakukan 
dump pada random access memory (RAM) yang telah 
dijalankan dari setiap aplikasi instant messenger sesuai 
dengan eksperimen yang dijalankan dan akan dianalisa 
dengan aplikasi bawaan dari Belkasoft Evidence 
Center. 
Berikut ini adalah penggunaan RamCapturer dalam 
melakukan dump pada RAM: 
1. Buka aplikasi Belkasoft RamCapturer.exe 
2. Pilih Folder yang digunakan untuk menyimpan hasil 






Gambar 5.21 Pemilihan folder data pada RamCapturer 
 
3. Maka Ramcapturer akan melakukan proses dump 
seperti gambar dibawah ini: 
 
Gambar 5.22 Proses pengambilan data pada RamCapturer 
 
4. Setelah proses capture RAM selesai maka akan muncul 








Gambar 5.23 Proses akhir pada Aplikasi RamCapturer 
5.3. Analisa Data Digital 
Setelah data digital dapat diambil, selanjutnya 
dilaksanakan dengan melakukan analisa awal 
menggunakan aplikasi terkait. Dalam penelitian ini, penulis 
menggunakan beberapa aplikasi forensik digital seperti 
WinHex dan Belkasoft Evidence Center  untuk 
menganalisa dan membuka beberapa file terkati aplikasi 
instant messenger yang menjadi objek penelitian kali ini. 
5.3.1. WinHex 
WinHex merupakan aplikasi editor hexadesimal 
yang digunakan untuk menganalisa data dari physical 
RAM. WinHex yang nantinya akan mengeluarkan atau 
mendapatkan beberapa barang bukti digital dari hasil 
analisa yang dilakukan. 
Berikut merupakan langkah untuk menganalisa 
data menggunakan aplikasi WinHex: 
• Buka aplikasi WinHex 
• Tambahkan hasil dari proses DumpIt yang 
nantinya akan dianalisa. Proses analisa memakan 
waktu cukup lama dikarenakan menganalisa hasil 





Gambar 5.24 Tampilan Open file pada WinHex 
 
Gambar 5.25 Memilih file yang dianalisa dengan WinHex 
Untuk kebutuhan analisa yang lebih mendalam ataupun untuk 
membuka file di langsung dengan aplikasi, maka disarankan 
untuk melakukan membuat file cloning yaitu membuat backup 
copy data agar apabila terjadi kesalahan pada saat analisa, data 
yang digunakan tidak merusak file aslinya. Berikut merupakan 





a. Pilih file yang ingin dianalisa lebih lanjut, lalu 
klik Files dan pilih fitur Make Backup Copy. 
 
 
Gambar 5.26 Memilih opsi Make Backup Copy 
b. Pilih folder untuk destinasi file yang akan 






Gambar 5.27 Memilih destinasi file. 
c. Lalu pilih image file format WinHex Backup 
dengan compute hash MD5 lalu klik OK.  
 





d. Tunggu hingga proses Backup Copy selesai.  
 
 
Gambar 5.29 Proses Backup Copy 
e. Maka akan muncul pesan seperti berikut. 
   
Gambar 5.30 Pesan proses Backup copy berhasil 
f. Menggunakan Hash of source data yang 
nantinya akan digunakan untuk membuka file 
analisa menjadi file winhex. 
 





5.3.2. Belkasoft Evidence Center  
Belkasoft Evidence Center  merupakan aplikasi 
untuk membuka dan membaca isi data dari RAM, 
Aplikasi yang nantinya akan mengeluarkan atau 
mendapatkan beberapa barang bukti digital dari hasil 
analisa yang dilakukan. 
Berikut merupakan langkah untuk menganalisa 
data menggunakan aplikasi Belkasoft Evidence Center.  
1. Membuat New Case untuk mempermudah dalam 
menganalisa kembali. Berikut cara membuat Case 
baru. 
a. Klik new case, isikan nama case sesuai dengan 
aplikasi yang akan dianalisa, pilih file destinasi 
untuk menyimpan case, isikan nama 
investigator dan klik Create dan Open. 
 
Gambar 5.32 Membuat New Case 
2. Pilih fitur RAM Image pada add existing data 







Gambar 5.33 Menentukan File Destinasi 
3. Pilih Browser, Chats, Mails, Pictures, Social 
networks dan videos untuk menganalisa studi kasus 
sesuai dengan instant messenger yang diujikan, lalu 





Gambar 5.34 Pemilihan Fitur Analisa 
2. Tunggu proses analisa dan extracting data sampai 
selesai, ini akan memakan waktu cukup lama. 
 
Gambar 5.35 Proses Analisa dan Extracting Data 
3. Setelah proses selesai maka akan menampilkan 
hasil dari proses analisa dan extracting data sesuai 






Gambar 5.36 Finishing Proses Analisa dan Extracting Data 
5.4. Analisa Bukti Digital 
Setelah analisa data digital dilakukan, maka selanjutnya 
melakukan analisa bukti digital. Dalam penelitian ini, 
penulis menggunakan beberapa aplikasi forensik digital 
yaitu WinHex dan Belkasoft Evidence Center  untuk 
menganalisa bukti digital dan membuka beberapa file 
terkait aplikasi instant messenger yang menjadi objek 
penelitian kali ini. 
5.4.1. WinHex 
Pada aplikasi winhex, dalam mengidentifikasi 
bukti digital untuk data primer percakapan, data 
pendukung dan media dibutuhkan spesifikasi yang 
dilakukan untuk menemukan bukti digital tersebut. 
Berikut ini merupakan langkah menemukan bukti 
digital menggunakan aplikasi winhex : 
Pada data primer dan media untuk menganalisa 
barang bukti yang didapatkan pada winhex, maka 
masukkan userid dan senderid secara berurutan, lalu 
lakukan search seperti gambar 5.37, yang nantinya akan 




senderid, baik itu akan menemukan bentuk text, picture, 
audio, video dan sticker.  
 
Gambar 5.37 Search box untuk userid dan senderid 
Berikut ini merupakan hasil search yang nantinya akan 
dianalisa apakah termasuk bukti digital atau tidak. 
 








Hasil search pada gambar 5.38, maka dilakukan sortir untuk 
mengetahui tipe data pada percakapan. Pada gambar 5.39 akan 
menunjukkan hasil salah satu media yaitu picture.   
 
Gambar 5.39 Hasil winhex picture LINE Messenger 
Setelah didapatkan path pada winhex, maka selanjutnya 
mengecek apakah data tersebut benar tidaknya sesuai dengan 
kasus. Pada gambar 5.40 berikut ini adalah contoh cache 
penyimpanan data media picture.  
 
Gambar 5.40 Cache Penyimpanan Data 
5.5. Hambatan dan Rintangan 
Dalam implementasi ini, terdapat beberapa hambatan dan 
rintangan dalam melakukan eksperimen dan pengambilan data. 
Dalam melakukan eksperimen, penulis harus berhati-hati agar 
aplikasi tidak diperbaharui secara otomatis, baik untuk aplikasi 
instant messenger itu sendiri maupun sistem perangkat. Untuk 
aplikasi, penulis harus menjaga versi yang dipasang 
dikarenakan agar tidak mempengaruhi dalam analisa dan 




Penggunaan Skenario pada eksperimen sangat menentukan 
hasil akhir, karena penulis sempat menggunakan skenario yang 
dilakukan lebih dari 3 hari (penggunaan seperti pada skenario 
yang ditentukan sebelumnya) dan tidak mendapatkan bukti-
bukti yang dibutuhkan pada saat proses analisa. Penggunaan 
tools yang tepat juga mempengaruhi jalannya proses dumping 
dan proses analisa data digital. Di sisi lain, pengambilan data 
digital juga harus dilakukan secara teliti. Hal ini dikarenakan 
penulis sempat terkecoh ketika menggunakan aplikasi 
tambahan untuk melakukan ekstraksi data yang sempat 
menemukan folder Facebook messenger dan LINE Messenger 
secara mudah, namun ternyata belum menyeluruh atau tidak 
terdeteksi. Hal ini mempengaruhi proses analisa selanjutnya 
dikarenakan pada filedi aplikasi telegram messenger dikenakan 
proses enkripsi dan hanya terdapat file media saja. Selain itu 
untuk folder LINE dan Facebook hanya berisi artefak-artefak 

























HASIL DAN ANALISA 
Pada bab ini akan menjelaskan hasil yang didapatkan dari 
pelaksanaan skenario dan eksperimen yang telah dilakukan dan 
pembahasan analisa terhadap permasalahan yang ingin dijawab 
dalam penelitian ini. 
Pada pembahasan terdapat empat macam analisa yang akan 
dibahas yaitu penelusuran sktruktur data, pembacaan jenis dan 
isi data, perbandingan hasil dan data yang didapatkan, dan 
diakhiri dengan penilaian dari sekuritas terbaik pada aplikasi 
instant messenger. 
6.1 Ketersediaan Data Digital 
Bagian ini akan menjelaskan tentang data digital yang 
tersedia pasca proses pengambilan data digital dari perangkat 
berbeda dengan menggunakan metode manual dan aplikasi 
tambahan. Berikut merupakan hasil ketersediaan data digital 
yang diambil pada setiap eksperimen yang dilakukan 
6.1.1. Hasil Data Eksperimen 1 
Eksperimen pertama dilakukan dengan menggunakan 
kondisi normal. Tabel 6.1 berikut merupakan hasil eksperimen 
pertama yang berhasil didapatkan pada proses pengambilan 
data digital : 









































Pada Tabel 6.1 merupakan Eksperimen pertama yang berupa 
aktivitas penggunaan aplikasi dengan kondisi normal, tanpa ada 
modifikasi penggunaan maupun penanganan terhadap aplikasi. 
Oleh karena itu, penulis mendapatkan semua file yang 
dibutuhkan dengan lengkap yaitu data struktur pesan, pesan 
percakapan, data-data yang didapatkan seperti media, 
khususnya pada pengambilan data digital melalui tools winhex. 
Pada tools belkasoft evidence hanya mendapatkan data media 
seperti picture, video dan audio. 
 
6.1.2. Hasil Data Eksperimen 2 
Eksperimen kedua dilakukan dengan menggunakan 
kondisi penghapusan percakapan. Tabel 6.2 berikut merupakan 
hasil eksperimen kedua yang berhasil didapatkan pada proses 
pengambilan data digital : 
































Pada Tabel 6.2 merupakan Eksperimen kedua yang berupa 
aktivitas penggunaan aplikasi dengan modifikasi terhadap isi 
aplikasi, yaitu penghapusan pesan/percakapan yang melibatkan 
skenario percakapan. Penghapusan pesan/percakapan tidak 
memberikan efek kepada data aplikasi sehingga jumlah data 
yang dapat diambil tidak jauh berbeda dengan eksperimen 
pertama. Dengan tools winhex, penulis mendapatkan semua file 
yang dibutuhkan dengan lengkap yaitu data struktur pesan, 
pesan percakapan, data-data yang didapatkan seperti media 
picture, video, audio dan sticker. Akan tetapi, karena adanya 
proses penghapusan percakapan beberapa data percakapan 
ganda ditemukan. Sama seperti eksperimen 1, pada tools 
belkasoft evidence hanya mendapatkan data pendukung seperti 
media picture, video dan audio. 
6.2 Analisa Data Digital 
Bagian ini menjelaskan tentang struktur dari data 
digital yang telah didapatkan pada proses pengambilan data 
digital.  
6.2.1 Lokasi Data pada Perangkat 
Bagian ini akan menjelaskan lokasi data aplikasi yang 
terdapat pada perangkat Personal Computer (PC). Berikut 
merupakan penjelasan pada masing-masing aplikasi: 
6.2.1.1 Lokasi Folder Facebook Messenger: 
Pada aplikasi Facebook Messenger terdapat folder-
folder yang terekam pada folder aplikasi, pada 
gambar 6.1 menggambarkan folder-folder yang 
terdapat pada aplikasi. Pada penelitian yang 
dilakukan hanya menggunakan folder LocalSlate 








Gambar 6.1 Lokasi Folder Facebook Messenger 
6.2.1.2 Lokasi Folder LINE Messenger: 
Pada aplikasi LINE Messenger terdapat folder-folder 
yang terekam pada folder aplikasi, pada gambar 6.2 
menggambarkan folder-folder yang terdapat pada 
aplikasi. Pada penelitian yang dilakukan hanya 
menggunakan folder LocalSlate untuk melihat data-
data yang dibutuhkan untuk penelitian. 
 
 
Gambar 6.2 Lokasi Folder LINE Messenger 
6.2.1.3 Lokasi Folder Telegram Messenger: 
Pada aplikasi Telegram Messenger terdapat folder-
folder yang terekam pada folder aplikasi, pada 
gambar 6.3 menggambarkan folder-folder yang 




dilakukan hanya menggunakan folder LocalSlate 




Gambar 6.3 Lokasi Folder Telegram Messenger 
 
6.2.2 Struktur Pesan 
Pada penelitian ini, struktur pesan merupakan data-data 
yang didapatkan dari pengerjaan sebelumnya yang 
nantinya akan dianalisa apakah terdapat bukti digital 
yang dibutuhkan atau tidak. Struktur pesan yang 
dihasilkan dari setiap aplikasi berbeda, berikut ini 
penjelasan struktur pesan dari setiap aplikasi:  
6.2.2.1 Struktur Pesan Facebook Messenger: 
Pada Struktur Pesan aplikasi Facebook Messenger 
terdiri dari struktur dan tipe data yang berbeda, terdiri 
dari pengambilan sample dari text, picture, video, 
audio dan sticker untuk mendapatkan bukti digital. 
Berikut ini penjelasan dari setiap sample yang ada:  
Text 
Pada Facebook Messenger, melalui tools winhex mendapatkan 
bukti digital Text dalam bentuk hexadecimal pada gambar 6.4 
yang menjelaskan bagaimana struktur pesan facebook 






Gambar 6.4 Hasil winhex Text Facebook Messenger 
 
Gambar 6.5 Struktur Pesan Text Facebook Messenger 
Struktur pesan Text pada Facebook messenger sendiri memiliki 
karakteristik dan tipe data yang unik, penjelasan tipe pada 





Pada Facebook Messenger, melalui tools winhex mendapatkan 
bukti digital Picture dalam bentuk hexadecimal pada gambar 
6.6 yang menjelaskan bagaimana struktur pesan facebook 
messenger yang terdapat pada gambar 6.7. 
 
 
Gambar 6.6 Hasil Winhex Picture Facebook Messenger 
 
 
Gambar 6.7 Struktur Pesan Picture Facebook Messenger 
Struktur pesan Picture pada Facebook messenger sendiri 









Pada Facebook Messenger, melalui tools winhex mendapatkan 
bukti digital Video dalam bentuk hexadecimal pada gambar 6.8 
yang menjelaskan bagaimana struktur pesan facebook 
messenger yang terdapat pada gambar 6.9. 
 
 





Gambar 6.9 Struktur Pesan Video Facebook Messenger 
Struktur pesan Video pada Facebook messenger sendiri 
memiliki karakteristik dan tipe data yang unik, penjelasan tipe 




Pada Facebook Messenger, melalui tools winhex mendapatkan 
bukti digital Audio dalam bentuk hexadecimal pada gambar 
6.10 yang menjelaskan bagaimana struktur pesan facebook 







Gambar 6.10 Hasil Winhex Audio Facebook Messenger 
 
 
Gambar 6.11 Struktur Pesan Audio Facebook Messenger 
Struktur pesan Audio pada Facebook messenger sendiri 
memiliki karakteristik dan tipe data yang unik, penjelasan tipe 







Pada Facebook Messenger, melalui tools winhex mendapatkan 
bukti digital Sticker dalam bentuk hexadecimal pada gambar 
6.12 yang menjelaskan bagaimana struktur pesan facebook 
messenger yang terdapat pada gambar 6.13. 
 
 
Gambar 6.12 Hasil Winhex Sticker Facebook Messenger 
 
Gambar 6.13 Struktur Pesan Sticker Facebook Messenger 
Struktur pesan Sticker pada Facebook messenger sendiri 
memiliki karakteristik dan tipe data yang unik, penjelasan tipe 






6.2.2.2 Struktur Pesan LINE Messenger: 
Pada Struktur Pesan aplikasi LINE Messenger terdiri 
dari struktur dan tipe data yang berbeda, terdiri dari 
pengambilan sample dari text, picture, video, audio 
dan sticker untuk mendapatkan bukti digital. Berikut 
ini penjelasan dari setiap sample yang ada: 
Text 
Pada LINE Messenger, melalui tools winhex mendapatkan 
bukti digital Text dalam bentuk hexadecimal pada gambar 6.14 
yang menjelaskan bagaimana struktur pesan LINE messenger 
yang terdapat pada gambar 6.15. 
 
 





Gambar 6.15 Struktur Pesan Text LINE Messenger 
Struktur pesan Text pada LINE messenger sendiri memiliki 
karakteristik dan tipe data yang unik, penjelasan tipe pada 
struktur pesan akan dijelaskan pada analisa data percakapan. 
Picture 
Pada LINE Messenger, melalui tools winhex mendapatkan 
bukti digital Picture dalam bentuk hexadecimal pada gambar 
6.16 yang menjelaskan bagaimana struktur pesan facebook 






Gambar 6.16 Hasil Winhex Picture LINE Messenger 
 




Struktur pesan Picture pada LINE messenger sendiri memiliki 
karakteristik dan tipe data yang unik, penjelasan tipe pada 
struktur pesan akan dijelaskan pada analisa data percakapan 
Video 
Pada LINE Messenger, melalui tools winhex mendapatkan 
bukti digital Video dalam bentuk hexadecimal pada gambar 
6.18 yang menjelaskan bagaimana struktur pesan facebook 
messenger yang terdapat pada gambar 6.19. 
 
Gambar 6.18 Hasil Winhex Video LINE Messenger 
 
Gambar 6.19 Struktur Pesan Video LINE Messenger 
Struktur pesan Video pada LINE messenger sendiri memiliki 
karakteristik dan tipe data yang unik, penjelasan tipe pada 






Pada LINE Messenger, melalui tools winhex mendapatkan 
bukti digital Audio dalam bentuk hexadecimal pada gambar 
6.20 yang menjelaskan bagaimana struktur pesan facebook 
messenger yang terdapat pada gambar 6.21. 
 
Gambar 6.20 Hasil Winhex Audio LINE Messenger 
 
Gambar 6.21 Struktur Pesan Audio LINE Messenger 
Struktur pesan Audio pada LINE messenger sendiri memiliki 
karakteristik dan tipe data yang unik, penjelasan tipe pada 
struktur pesan akan dijelaskan pada analisa data percakapan 
Sticker 
Pada LINE Messenger, melalui tools winhex mendapatkan 
bukti digital Text dalam bentuk hexadecimal pada gambar 6.22 
yang menjelaskan bagaimana struktur pesan facebook 





Gambar 6.22 Hasil Winhex Sticker LINE Messenger 
 
Gambar 6.23 Struktur Pesan Sticker LINE Messenger 
Struktur pesan Sticker pada LINE messenger sendiri memiliki 
karakteristik dan tipe data yang unik, penjelasan tipe pada 
struktur pesan akan dijelaskan pada analisa data percakapan 
 
6.2.2.3 Struktur Pesan Telegram Messenger:  
 Untuk studi kasus telegram messenger penulis tidak 
mendapatkan sesuatu pada Struktur pesan yang berkaitan 
dengan skenario yang telah dijalankan. 
6.3 Analisa Bukti Digital 
Pada bagian ini, hasil analisa struktur dan isi folder serta 
aplikasi menjadi jawaban untuk mengungkap sebuah 
kasus kejahatan sesuai skenario percakapan yang telah 
dibuat pada bagian perancangan dan dilaksanakan pada 
bagian implementasi. Analisa barang bukti digital 
meliputi pengumpulan data digital penting dan 





6.3.1 Analisa Data Percakapan 
Pada penelitian ini, data percakapan merupakan data-
data yang didapatkan dari pengerjaan sebelumnya yaitu 
struktur pesan. Data percakapan dari struktur pesan 
yang dihasilkan dari setiap aplikasi berbeda. 
6.3.1.1 Data Primer 
Data Primer merupakan data percakapan dari struktur 
pesan yang dianggap penting dikarenakan pada 
penyeledikan dan pembuktian barang bukti harus 
mengandung bukti digital yang konkrit yang nantinya 
akan dijadikan bukti dalam hukum. Berikut ini adalah 
data-data primer dari setiap aplikasi: 
6.3.1.1.1 Facebook Messenger 
Pada tabel 6.3 menjelaskan bahwa tipe data dari 
aplikasi Facebook messenger memiliki 3 data yang 
dapat dijadikan bukti digital, yaitu userId, senderId 
dan text.  
Tabel 6.3 Data Primer Facebook Messenger 
Tipe Data Keterangan 




senderId100018067278807 identitas pengirim 
pesan 
chatId Tidak ditemukan 
Siap sist, ditunggu yaa 
barangnya. terimakasih 
sudah berbelanja di online 
shop kami.  
teks percakapan yang 
dikirim 





Tipe data pada facebook messenger memiliki karakter unix 
yang terdiri dari tipe data integer dan tidak dilakukan hashing 
atau enkripsi. Setelah mendapatkan userId dan senderId, maka 
dilanjutkan dengan mengecek userId dan dihubungkan 
langsung dengan facebook yaitu facebook.com/userId maka 
akan muncul seperti gambar berikut ini: 
Untuk userId : 100018067278807 merupakan userId dari 
tersangka yang dapat dilihat pada gambar 6.24. 
 
Gambar 6.24 UserId Facebook Messenger Tersangka 
 
Untuk userId : 100018155444443 merupakan userId dari 
korban yang dapat dilihat pada gambar 6.25. 
 






Setelah dilakukan pengecekan dari data primer tersebut maka 
didisimpulkan pada Tabel 6.4:  
Tabel 6.4 Data Percakapan Facebook Messenger 













6.3.1.1.2 LINE Messenger 
Pada tabel 6.4 menjelaskan bahwa tipe data dari 
aplikasi LINE messenger memiliki 5 data yang 
dapat dijadikan bukti digital, yaitu from/userId, 
to/senderId, chatId, text dan time.  
Tabel 6.5 Data Primer LINE Messenger 











id percakapan, jika 
percakapan bersifat 
unicast maka id 
percakapan sama 
dengan id dari lawan 
bicaranya. 
text:"Siap sist, ditunggu 
yaa barangnya. 
Terimakasih sudah 









waktu saat pesan 
dibuat. Berbentuk unix 
hex 
 
Tipe data pada LINE messenger memiliki karakter unix yang 
terdiri dari tipe data MD5 dan tidak dilakukan hashing atau 
enkripsi. 
Setelah mendapatkan userId dan senderId, maka dapat 
disimpulkan dengan tabel 6.6. 





Pada LINE Messenger mendapatkan createdTime yang 
berbentuk unix hex, maka akan dilakukan pengecekan apakah 
waktu yang ditampilkan sama dengan skenario yang dijalankan: 






Gambar 6.26 Penggalan Percakapan LINE Messenger 
 
Menggunakan EpochConverter atau 
https://www.epochconverter.com untuk unix Timestamp 
conversation tools yang akan mengubah data berbentuk 
hexadesimal ke timestamp untuk human date yang ditujukkan 
pada gambar 6.27 
 
Gambar 6.27 Timestamp Percakapan LINE Messenger 
Dari penggalan percakapan yang didapatkan dan diubah 
menjadi human date maka percakapan tersebut terjadi pada 17 
Juni 2017 dengan waktu 06.40 AM. 





Gambar 6.28 Penggalan Percakapan LINE Messenger 
 
 
Gambar 6.29 Timestamp Percakapan LINE Messenger 
Dari penggalan percakapan yang didapatkan dan diubah 
menjadi human date maka percakapan tersebut terjadi pada 17 
Juni 2017 dengan waktu 06:04:23 AM. 
6.3.1.1.3 Telegram Messenger 
Untuk studi kasus Aplikasi Telegram messenger 
penulis tidak mendapatkan sesuatu pada Data 
percakapan dari struktur pesan yang berkaitan 
dengan skenario yang telah dijalankan. 
 
6.3.1.2 Data Pendukung 
Data pendukung merupakan data-data yang 
mendukung adanya barang bukti digital yang 






6.3.1.2.1 Facebook Messenger 
Pada Facebook messenger akan menjelaskan data 
pendukung yaitu text, picture, audio, video dan 
sticker. Berikut ini penjelasan data pendukung dari 
setiap kategori : 
Text 
Pada tabel 6.7 akan menjelaskan 6 tipe data dari struktur pesan 
text pada Facebook Messenger yaitu sebagai berikut: 
 
Tabel 6.7 Tipe Data Text Facebook Messenger 
Tipe Object Keterangan 
FBStringWithRedactedDescription 
*text$__FB_class  




































Pada tabel 6.8 akan menjelaskan 9 tipe data dari struktur pesan 
picture pada Facebook Messenger yaitu sebagai berikut 
Tabel 6.8 Tipe Data Picture Facebook Messenger 
Tipe Object Keterangan 
FBMMessageAttachment* 
attachment$__FB_class 












Attachment dengan id 
attachment dan id fb 
filenameimage-106904016591446 





















url file thumbnail 

















Pada tabel 6.9 akan menjelaskan 9 tipe data dari struktur pesan 
video pada Facebook Messenger yaitu sebagai berikut 
Tabel 6.9 Tipe Data Video Facebook Messenger 
Tipe Object Keterangan 
FBMMessageAttachment* 
attachment$__FB_class 












Attachment dengan id 
attachment dan id fb 
filenamevideo-1497693573.mp4 




Deskripsi data mime 

































Pada tabel 6.10 akan menjelaskan 7 tipe data dari struktur pesan 
audio pada Facebook Messenger yaitu sebagai berikut 
Tabel 6.10 Tipe Data Audio Facebook Messenger 
Tipe Object Keterangan 
FBMMessageAttachment* 
attachment$__FB_class 











Attachment dengan id 








Attachment dengan id 
attachment dan id fb 
file_sizexfilename!audioclip-
1497692548000-7040.mp4 














Pada tabel 6.11 akan menjelaskan 5 tipe data dari struktur pesan 
sticker pada Facebook Messenger yaitu sebagai berikut 
Tabel 6.11 Tipe Data Sticker Facebook Messenger 
Tipe Object Keterangan 
FBMMessageAttachment* 
attachment$__FB_class 











Attachment dengan id 
attachment dan id fb 
NSDictionary*shareMapshare_maps
ticker_id144885035685763 












6.3.1.2.2 LINE Messenger 
Pada LINE messenger akan menjelaskan data 
pendukung yaitu text, picture, audio, video dan 
sticker. Berikut ini penjelasan data pendukung dari 
setiap kategori : 
Text 
Pada tabel 6.12 akan menjelaskan 25 tipe data dari struktur 
pesan text pada LINE Messenger yaitu sebagai berikut 
Tabel 6.12 Tipe Data Text LINE Messenger 
Tipe Object Keterangan 
toTipe:0, 
jenis pesan. 0 untuk unicast 
dan 1 untuk multicast 
id:"6252197251410", 
identitas pesan yang 
bersangkutan 
deliveredTime:0, waktu saat pesan diterima 
hasContent:false, Tidak Diketahui 
contentTipe:0, Tipe konten 
contentMetadata:{}, Metadata konten 
sessionId:0, ID dari session yang digunakan. 
location:{}, Keterangan lokasi 
chunks:[], 
mendeskripsikan urutan pesan 
jika pesan terlalu besar dan 
dipecah menjadi beberapa 
pesan kecil. 
tipe:1, Tidak Diketahui 
status:2, 
status dari pesan tersebut. 0 
untuk mengirim 1 untuk 
terkirim 2 untuk terbaca 
chatId:"u89e12bb9f043 
843cf1138004dd023e57", 
id percakapan, jika percakapan 





percakapan sama dengan id 
dari lawan bicaranya. 
readCount:0, 
jumlah dari user yang telah 
membaca pesan tersebut. 
reqSeqV2:5, Tidak Diketahui 
reqSeq:0, Tidak Diketahui 
contentInfo:{}, Informasi konten 
eventInfo:{}, Informasi event 
rev:126, Tidak Diketahui 
errorCode:0, 
menampilkan kode kesalahan 
jika terjadi kesalahan 
urlPreview:{}, 




terdapet url atau tidak 
syncToken:"", Tidak Diketahui 
fromTipe:0 Tidak Diketahui 
 
Picture 
Pada tabel 6.13 akan menjelaskan 7 tipe data dari struktur pesan 
picture pada LINE Messenger yaitu sebagai berikut 
 
Tabel 6.13 Tipe Data Picture LINE Messenger 





























Pada tabel 6.14 akan menjelaskan 10 tipe data dari struktur 
pesan video pada LINE Messenger yaitu sebagai berikut 
 
Tabel 6.14 Tipe Data Video LINE Messenger 









6252634913886 identitas pesan 
{DURATION:"9355", Durasi Video 
OBS_POP:"b", Durasi Audio 


















3e57 identitas percakapan 
 
Audio 
Pada tabel 6.15 akan menjelaskan 8 tipe data dari struktur pesan 
audio pada LINE Messenger yaitu sebagai berikut 
 
Tabel 6.15 Tipe Data Audio LINE Messenger 









6252407216242 identitas pesan 
{"AUDLEN":"7497", Panjang Audio 
DURATION:"7497", Durasi Audio 
OBS_POP:"b", Tidak diketahui 
SRC_SVC_CODE:"talk"} Tidak diketahui 
u89e12bb9f043843cf1138004dd02 
3e57 identitas percakapan 
 
Sticker 
Pada tabel 6.16 akan menjelaskan 8 tipe data dari struktur pesan 





Tabel 6.16 Tipe Data Sticker LINE Messenger 









6252063647408 identitas pesan stiker 
{"STKID":"428", 
identitas stiker yang 
di-attach 
STKPKGID:"1", 
identitas dari paket 
stiker 
STKTXT:"[Sticker]", 
teks dari stiker yang 
dikirim 
STKVER:"100"} 






6.3.1.2.3 Telegram Messenger 
Untuk studi kasus Aplikasi Telegram messenger 
penulis tidak mendapatkan sesuatu pada Data 
pendukung data percakapan dari struktur pesan yang 
berkaitan dengan skenario yang telah dijalankan. 
 
Setelah menganalisa bukti digital pendukung, maka dihasilkan 











6.3.2 Analisa Media 
Analisa media dilakukan pada tools Belkasoft 
Evidence Center. Data yang nantinya akan 
dianalisa dan disesuaikan dengan skenario yang 
telah dijalankan, maka akan dihasilkan bukti 
digital. Berikut ini penjelasan data-data dari 
media yang dihasilkan pada setiap aplikasi: 
  
6.3.2.1 Facebook Messenger 
Pada Facebook Messenger didapatkan 
beberapa data media yaitu picture yang 
sesuai dengan skenario dan eksperimen 
yang telah dijalankan: 
Picture 
Pada tools Belkasoft Evidence Center hanya didapatkan data-
data picture pada Facebook messenger. Pada gambar 6.30 
menggambarkan hasil yang didapatkan yaitu gambar dengan 
nama file picture_00006212D5C8.jpg dan Pada gambar 6.31 
perbandingan dengan nama file pada saat skenario dijalan kan  
dengan nama file Screenshot_2017-06-16-15-37-53.jpg. 
 






Gambar 6.31 Media Picture Skenario Facebook Messenger 
6.3.2.2 LINE Messenger 
Pada LINE Messenger didapatkan beberapa 
data media yaitu Picture dan Sticker yang 
sesuai dengan skenario dan eksperimen 
yang telah dijalankan. 
Picture 
Pada tools Belkasoft Evidence Center hanya didapatkan data-
data picture pada LINE messenger. Pada gambar 6.32 
menggambarkan hasil yang didapatkan yaitu gambar dengan 
nama file picture_0000028F9000.jpg dan pada gambar 6.33 
perbandingan dengan nama file pada saat skenario dijalan kan  









Gambar 6.33 Media Picture Skenario Line Messenger 
Sticker 
Pada tools Belkasoft Evidence Center hanya didapatkan data-





menggambarkan hasil yang didapatkan yaitu sticker dengan 
nama file picture_00000D4A0000.png. 
 
 
Gambar 6.34 Media Sticker LINE Messenger 
6.3.2.3  Telegram Messenger 
Berikut ini adalah Analisa Media dari percakapan yang 
dilakukan dengan menganalisa hasil dari winhex. 
Untuk studi kasus telegram messenger penulis tidak 
mendapatkan data-data media yang berkaitan dengan skenario 
yang telah dijalankan. 
6.4 Analisa Percakapan Aplikasi 
Dalam analisa percakapan, pertama adalah melakukan 
pembuktian  terbalik dengan menyamakan percakapan yang 
terjadi pada aplikasi dengan skenario percakapan yang telah 
dibuat sebelumnya. Hal ini dilakukan untuk kondisi bukti hanya 
berasal dari salah satu pihak saja (bukti dari tersangka atau 
korban). 
Jika bukti berasal dari dua belah pihak (tersangka dan 
korban), maka percakapan akan dianalisa menggunakan kunci 
percakapan. Untuk membantu dalam melakukan analisa kita 




dibutuhkan. Filter digunakan untuk menyaring data yang sesuai 
dengan skenario percakapan yang telah disebutkan di bagian 
sebelumnya.  
Berikut merupakan analisa dari percakapan, baik dari 
Facebook Messenger, LINE Messenger maupun Telegram 
Messenger: 
6.4.1 Facebook Messenger 
Bagian ini membahas tentang analisa percakapan 
dari aplikasi Facebook messenger. Pada aplikasi 
Facebook messenger, penulis menganalisa hasil dump 
dari tools DumpIt dan Belkasoft RamCapturer, dimana 
hasilnya akan dianalisa dengan WinHex dan Belkasoft 
Evidence Center.  
Untuk menganalisa aktivitas percakapan, maka 
penulis menggunakan kata kunci yang terdapat pada 
skenario. Berikut merupakan hasil analisa untuk 
membandingkan aktivitas percakapan pada aplikasi 
dengan skenario percakapan yang telah dibuat:  







OFFSET Percakapan Kesimpulan 













- - - Availabe sist, 
mau pesan 














OFFSET Percakapan Kesimpulan 
- - - 
Aku mau yang 
































Indah Blok X 


















OFFSET Percakapan Kesimpulan 
189# A34 
Gold = 2 
- - - Aku total ya 
sist, Tas = 
Rp.11.953.06
































Ok, aku trf 
sekarang ya. 















































































































































































































OFFSET Percakapan Kesimpulan 























































nipu kok jahat 

































Berdasarkan hasil pada Tabel 6.8 diatas, dapat ditarik 
kesimpulan bahwa aktivitas dan skenario percakapan pada 
aplikasi Facebook Messenger terbukti sama. Skenario berjalan 
dengan baik dan sama tanpa ada perbedaan sehingga dapat 
dijadikan bukti digital. Akan tetapi dari keseluruhan 
percakapan, terdapat percakapan yang tidak terekam jejaknya 
yaitu percakapan pertama sampai percakapan pengiriman 
picture yang diterangkan pada tabel diatas. 
Dalam penelitian ini, penulis juga memiliki bukti dari kedua 
belah pihak. Oleh karena itu, kita juga dapat menganalisa 
menggunakan kunci percakapan yaitu 
RAW_CONTENT_VALUE_ONLY_TO_BE_VISIBLE_TO_
USER. 
Berdasarkan analisa diatas, terlihat dapat disimpulkan bahwa 
kunci percakapan menjadi primary key untuk membuktikan 
bahwa aktivitas percakapan antar perangkat melalui aplikasi 
Facebook messenger itu benar adanya tanpa ada rekayasa. 
6.4.2 LINE messenger 
Bagian ini membahas tentang analisa percakapan 
dari aplikasi Facebook messenger. Pada aplikasi 
Facebook messenger, penulis menganalisa hasil dump 
dari tools DumpIt dan Belkasoft RamCapturer, dimana 
hasilnya akan dianalisa dengan WinHex dan Belkasoft 
Evidence Center.  
Untuk menganalisa aktivitas percakapan, maka 
penulis menggunakan kata kunci yang terdapat pada 
skenario. Berikut merupakan hasil analisa untuk 
membandingkan aktivitas percakapan pada aplikasi 




























































































Aku mau yang 



































































































Indah Blok X 





































Aku total ya 
sist, Tas = 
Rp.11.953.06































































Ok, aku trf 
sekarang ya. 






















































































































































































































































































































































































































nipu kok jahat 












































Berdasarkan hasil pada Tabel 6.9 diatas, dapat ditarik 
kesimpulan bahwa aktivitas dan skenario percakapan pada 
aplikasi LINE Messenger terbukti sama. Skenario berjalan 
dengan baik dan sama tanpa ada perbedaan sehingga dapat 
dijadikan bukti digital.  
6.4.3  Telegram messenger 
Untuk studi kasus Aplikasi Telegram messenger penulis 
tidak mendapatkan sesuatu pada data percakapan dari 






6.4.4   Hasil Akhir Pembuktian  
Berdasarkan hasil analisa percakapan dan media, 
didapatkan hasil bahwa dari ketiga aplikasi instant messenger 
yang diuji hanya 2 aplikasi yaitu Facebook Messenger dan 
LINE Messenger yang dapat menghasilkan barang bukti yang 
kuat dan valid untuk sebuah kasus hukum di Indonesia karena 
berhasil membuktikan validitas percakapan. Untuk aplikasi 
LINE messenger memberikan bantuan bukti pendukung yang 
lebih lengkap dibandingkan Facebook Messenger. Dan untuk 
aplikasi Telegram messenger tidak memberikan informasi 
apapun mengenai skenario dan eksperimen yang dilakukan 
pada penelitian ini. 
6.5 Perbandingan Data Digital 
Berdasarkan hasil analisa dari ketersediaan, struktur, dan isi 
dari data digital yang dapat diambil melalui proses analisa, 
maka didapatkan beberapa hasil kesamaan dan perbedaan. 
Dalam melakukan proses perbadingan ini, penulis 
menggunakan pendekatan aplikasi, perangkat, dan eksperimen. 
6.5.1 Perbandingan Data Aplikasi 
Berdasarkan penelitian yang telah dilakukan, berikut 
merupakan perbandingan data dari aplikasi Facebook 
Messenger, LINE Messenger dan Telegram Messenger: 
 
 Pada tabel 6.19 merupakan tabel perbandingan data 
aplikasi yang didapatkan, perbandingan antar tools yang 
digunakan dan perbandingan aplikasi instant messenger, bobot 
persentase yang dilakukan pada setiap kategori yaitu kategori 
data primer percakapan dan media. Bobot persentase ini 
mempengaruhi tingkat kepentingan dari kategori tersebut, pada 
umumnya semua kategori memiliki tingkat kepentingan yang 
sama,  akan tetapi dibutuhkan prioritas bukti digital yang 
nantinya akan digunakan dalam hukum. Data Primer 




besar kepentingannya dibandingkan media yang terdiri dari 
picture, audio, video dan sticker dikarenakan data tersebut dapat 
dijadikan bukti digital untuk hukum.   
 124 
 
Tabel 6.20 Perbandingan Data Aplikasi 
Tools,Aplikasi / 
Data 






Text chatId Time Picture Audio Video Sticker 
Bobot 
Persentase 
12 12 12 12 12 10 10 10 10 
Winhex  





Ada Ada Ada Ada 76% 


















































































Dari tabel 6.19 merupakan hasil data aplikasi yang digunakan menggunakan tools winhex dan 
belkasoft untuk mengidentifikasi apakah data pada kategori data primer percakapan dan media 
terekam jejaknya pada Random Access Memory (RAM), apabila data-data tersebut terekam 
jejaknya, maka akan dianalisa apakah data-data pada kategori tersebut terbukti dengan melihat 
cache pada folder penyimpanan dari setiap aplikasi yang diuji. Pengujian dilakukan untuk setiap 
object pada struktur pesan yaitu text, picture, audio, video dan stiker. Persentase yang dinilai 
terdiri dari hasil perbandingan jumlah object yang dikirim dari skenario dengan jumlah object 
yang terdeteksi oleh tools dan terdapat jejak cache pada folder penyimpanan di setiap aplikasi 
instant messenger. Maka akan menghasilkan daftar jumlah artefak yang akan dijelaskan pada 
tabel 6.20, tabel 6.21 dan tabel 6.22.  
 






Pada tabel 6.20 menjelaskan bahwa persentase jumlah artefak atau data yang didapatkan pada 
aplikasi Facebook messenger dilihat dari 2 tools yang digunakan yaitu Winhex dan Belkasoft 
Evidence Center, dan jumlah object dari data primer percakapan yaitu terdiri dari text, dan media 
yang terdiri dari picture, audio, video dan sticker. Dengan jumlah object yang dilakukan pada saat 
pelaksanaan skenario dan eksperimen, persentase jumlah object yang dikirim dengan jumlah 
object yang terdeteksi sebesar 60,95% menggunakan tools winhex dan 6,67% menggunakan tools 
belkasoft. 
Tabel 6.22 Persentase jumlah artefak yang didapatkan pada aplikasi LINE Messenger 
 
Pada tabel 6.21 menjelaskan bahwa persentase jumlah artefak atau data yang didapatkan pada 
aplikasi LINE messenger dilihat dari 2 tools yang digunakan yaitu Winhex dan Belkasoft 
Evidence Center, dan jumlah object dari data primer percakapan yaitu terdiri dari text, dan media 




pelaksanaan skenario dan eksperimen, persentase jumlah object yang dikirim dengan jumlah 
object yang terdeteksi sebesar 100% menggunakan tools winhex dan 33,33% menggunakan tools 
belkasoft. 
Tabel 6.23 Persentase jumlah artefak yang didapatkan pada aplikasi Telegram Messenger 
 
Pada tabel 6.22 menjelaskan bahwa persentase jumlah artefak atau data yang didapatkan pada 
aplikasi LINE messenger dilihat dari 2 tools yang digunakan yaitu Winhex dan Belkasoft 
Evidence Center, dan jumlah object dari data primer percakapan yaitu terdiri dari text, dan media 
yang terdiri dari picture, audio, video dan sticker. Dengan jumlah object yang dilakukan pada saat 
pelaksanaan skenario dan eksperimen, persentase jumlah object yang dikirim dengan jumlah 





Pada tabel 6.23 akan menjelaskan keseluruhan dari 3 aplikasi 
instant messenger yang diteliti menggunakan 2 tools, yang 
memiliki persentase seperti berikut ini : 
Tabel 6.24 Persentase rerata jumlah artefak 
 
Persentase rerata jumlah artefak yang didapatkan pada tabel 
6.23 untuk aplikasi facebook menggunakan tools winhex 
sebesar 60,59% dan belkasoft 6,67%. Untuk aplikasi LINE 
messenger menggunakan tools winhex sebesar 100% dan 
belkasoft 33,33%. Untuk aplikasi telegram messenger 
menghasilkan persentase 0% pada kedua tools yang digunakan. 
 
6.5.2 Perbandingan Data Eksperimen 
Berdasarkan penelitian yang telah dilakukan, berikut 
merupakan perbandingan data dari eksperimen yang telah 
dilaksanakan dalam penelitian ini 
























Aktivitas pada setiap eksperimen telah diatur pada bagian 
sebelumnya dimana setiap eksperimen memiliki aktivitas 
tersendiri. Eksperimen pertama merupakan aktivitas biasa pada 
penggunaan aplikasi. Eksperimen kedua merupakan 
penggunaan aplikasi dengan tambahan aktivitas penghapusan 
percakapan. Eksperimen ketiga merupakan penggunaan 
aplikasi dengan tambahan aktivitas penghapusan aplikasi. 
Berdasarkan aktivitas yang dilakukan pada setiap eksperimen 
akan mempengaruhi ketersediaan data aplikasi. Untuk 
eksperimen pertama data yang didapatkan dari aplikasi telah 
lengkap didapatkan. Untuk eksperimen kedua, data yang 
didapatkan juga sama lengkapnya. 
Untuk data pendukung, perbedaan terhadap aktivitas nyatanya 
tidak banyak mempengaruhi ketersediaan data. Indikator 
jumlah data hanya dapat berubah karena kondisi aktivitas 
aplikasi seperti adanya penambahan percakapan atau media 
sehingga secara menyeluruh data pendukung tidak terpengaruh 
atas aktivitas yang dilakukan pada aplikasi atau perangkat. 
6.6 Analisa dan Rekomendasi Keamanan Aplikasi 
6.6.1 Analisa Keamanan Aplikasi 
Berdasarkan hasil analisa pada bagian sebelumnya, 
tingkat evaluasi untuk forensika digital pada ke-3 aplikasi 
instant messenger sudah cukup baik. Hal ini dibuktikan dengan 
2 aplikasi dapat dilakukan forensika digital dan dapat 
digunakan sebagai alat pembuktian pada sebuah kasus atau 
sekedar menceritakan kronologi dan bentuk percakapan pada 
sebuah aplikasi instant messenger.  
Untuk examiner, aplikasi Facebook dan LINE 
messenger tidak cukup baik dalam memberikan aspek 
keamanan pada pelayanannya pada versi ini. Dikarenakan 
mudahnya dalam melakukan forensik dan mendapatkan data-
data yang tidak dienkripsi sama sekali, sehingga memudahkan 
untuk dijadikan barang bukti digital. Untuk aplikasi Telegram 





tingkat kesulitan yang cukup tinggi. Hal ini terlihat pada akses 
datanya, baik melalui aplikasi maupun analisa secara manual. 
Selain itu membuka data pada aplikasi Telegram Messenger 
juga cukup sulit jika tidak dianalisa menggunakan tools 
WinHex, terlebih lagi menggunakan tools Belkasoft hanya 
mendapatkan media data saja tanpa adanya percakapan ataupun 
database pada ke3 aplikasi.  
6.6.1 Rekomendasi Keamanan Aplikasi 
Berdasarkan implementasi. penelitian dan 
perbandingan, maka penulis mendapatkan fakta-fakta menarik 
mengenai keamanan aplikasi instant messenger Facebook 
messenger, LINE Messenger dan Telegram Messenger. Oleh 
karena itu penulis dapat memberikan rekomendasi bahwa untuk 
Facebook dan LINE messenger merupakan aplikasi instant 
messenger yang sangat mudah untuk dilakukan analisa 
forensika digital karena kesederhanaan struktur data serta 
manajemen pengelolaan data pendukung yang baik. Hal ini 
mempermudah para analisa atau examiner untuk segera 
mengungkap kasus kejahatan maupun untuk membuktikan 
sebuah kronologi terkait pesan dalam aplikasi Facebook dan 
LINE messenger. Selain itu kemudahan untuk verifikasi 
tersangka dan korban menjadi keunggulan bagi Facebook 
messenger dikarenakan ID pengguna Facebook messenger 
menggunakan nomor telepon atau tidak dienkripsi 
menggunakan kode lain. 
Namun untuk segi keamanan dan forensika digital untuk 
mendapatkan bukti digital, aplikasi Telegram Messenger 
sendiri harus diakui menempati posisi lebih baik dikarenakan 
percakapan pada aplikasi sangat dilindungi dari tangan-tangan 
yang tidak bertanggung jawab dan data-data yang dienkripsi. 
Selain itu mengungkapkan kasus pada aplikasi Telegram 
Messenger tidak semudah Facebook dan LINE messenger 
dikarenakan data-data lebih banyak bersifat artefak (cache) dan 






KESIMPULAN DAN SARAN 
Pada bab ini akan dijelaskan mengenai kesimpulan dari hasil 
penelitian pada pengerjaan tugas akhir dan saran perbaikan 
untuk penelitian selanjutnya. 
7.1. Kesimpulan 
Berdasarkan hasil penelitian pada analisa forensika 
digital pada aplikasi instant messenger yaitu LINE 
Messenger, Facebook Messenger dan Telegram Messenger, 
didapatkan beberapa simpulan yang dijelaskan ke dalam 
beberapa poin berikut ini: 
1. Aplikasi Instant Messenger seperti LINE Messenger, 
Facebook Messenger dan LINE Messenger memiliki 
karakteristik masing-masing sehingga data yang 
didapatkan juga berbeda bergantung bagaimana 
struktur data yang disusun pada aplikasi. 
2. Penerapan dan pengimplementasian teknik live 
forensics untuk mendapatkan bukti digital dari aktivitas 
penggunaan Instant Messenger membutuhkan tools dan 
teknik yang berbeda untuk mendapatkan analisa yang 
sesuai dengan yang diinginkan, terlebih terdapatnya 
kekurangan dari teknik live forensics yaitu tidak semua 
data yang didapatkan sesuai dengan yang telah 
direncanakan. Teknik dan tools untuk live forensics 
sendiri juga tidak dapat digunakan pada waktu yang 
lama, dikarenakan apabila RAM mati maka tidak dapat 
dilakukan dumping dan analisa barang bukti. 
3. Perbandingan bukti digital yang didapatkan dari Instant 
Messenger berupa data yang dapat diambil dari data 
utama pada aplikasi. Data utama percakapan berupa 
data primer yang berisikan struktur pesan percakapan 
dan artefak file penyusun aplikasi seperti pengaturan 





aplikasi yaitu file-file seperti gambar, audio, video dan 
sticker.  
4. Pada sisi examiner, aplikasi Facebook dan LINE 
messenger merupakan aplikasi instant messenger yang 
memiliki kerentanan tinggi karena kemudahan dalam 
menganalisa dan validasi untuk pembuktian tersangka 
dan kronologi percakapan, serta  kelengkapan dalam 
manajemen file terkait struktur pesan dan media. 
Sedangkan untuk Telegram Messenger menjadi 
aplikasi instant messenger yang penuh tantangan untuk 
dilakukan proses analisa forensika digital karena 
kerumitan data dan pembuktian percakapan untuk 
mendapatkan bukti digital. Dan pada sisi pelaku 
kejahatan, aplikasi Facebook dan LINE messenger 
merupakan aplikasi yang dalam penggunaannya dapat 
dijadikan barang bukti digital, sedangkan aplikasi 
Telegram Messenger menjadi aplikasi yang aman 
digunakan. 
7.2. Saran 
Berdasarkan hasil penelitan terhadap analisa Live 
forensics terhadap Instant Messenger yaitu LINE 
Messenger, Facebook Messenger dan Telegram 
Messenger, dibutuhkan penyempurnaan dalam penelitian 
lebih lanjut agar didapatkan hasil yang lebih baik dalam 
penyajian barang bukti digital untuk sebuah kasus hukum. 
Adapun saran yang dapat disampaikan penulis untuk 
penelitian selanjutnya adalah sebagai berikut : 
1. Penggunaan tools lain atau tools yang berbayar seperti 
Belkasoft Evidence Center Ultimate dan Registry 
Recon. Menggunakan objek penelitian yang berbeda 
untuk dapat mengetahui lebih dalam bukti-bukti digital 




2. Untuk pelaksanaan live forensika digital pada RAM 
dibutuhkan metode baku agar dapat menjamin validitas 
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“Halaman ini sengaja dikosongkan” 
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LAMPIRAN A – Skenario Percakapan 
Lampiran ini berisikan skenario percakapan yang digunakan 




Hai sist, mau tanya. Gucci silvi totebag 189# 
A34 available ? 
Korban Send Picture 
Tersangka Availabe sist, mau pesan warna apa ? 
Korban Aku mau yang gold sist 2 ya 
Korban Send Emoji 
Korban Send Sticker 
Tersangka 







Format Pembelian : 
Nama: Kurnia Ayu 
Alamat: jl. Kertajaya Indah Blok X No. 001  
No.hp: 085424631524 
Pesan: Gucci Silvi Totebag 189# A34 Gold = 2 
Tersangka 
Aku total ya sist, Tas = Rp.11.953.063 dan 
ongkir Rp.25.000. Total Rp.11.978.063 
Transfer ke rek a/n Gucciies Olzhop No. rek 
BAC 0756-9852-3564. Kalau sudah di transfer, 
kirim bukti trfnya ya sist 
Tersangka Send Picture 







Sudah aku trf ya sis, ditunggu tasnya. Kepengen 
banget sama tas itu 
Korban Send Picture 
Korban Send Sticker 
Tersangka 
Siap sist, ditunggu yaa barangnya. Terimakasih 
sudah berbelanja di online shopping kami 
Korban 
Sist ? Barangnya kok belum sampai ? Sudah 2 
hari saya tunggu. Katanya pengirimannya 
ekspress. 
Korban Send Voice note 
Korban Sist 
Korban Jangan di read aja dong 
Korban Gimana barang saya? 
Korban Sudah dikirim ? 
Tersangka 
Barang sedang dalam pengiriman sist, tenang 
saja. online shopping kami trusted 100% kok. 
Korban 
Kalau pengiriman ekspress seharusnya 1 hari 
sudah sampai dong sist, jangan macem-
macemnya. Aku bisa laporin online shop ini ke 
polisi. 
Tersangka 
Silahkan saja laporkan saya ke polisi, saya tidak 
takut! 
Korban Send Video 
Korban 
Aku udah lapor ke polisi, online shopping kamu 
harus ditindak karna biar ngga ada yg senasib 
kayak aku. 
Korban 
Inget dosa mbak, udah nipu kok jahat bgt jadi 
orang. 
Korban Kembalikan uang saya 
Korban Atau polisi akan datang ke tempat kamu. 
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LAMPIRAN B – Hasil Winhex  
Berikut ini merupakan lampiran hasil winhex dari 3 aplikasi 




OFFSET Aktor Percakapan 
5A1994BC Korban Ok, aku trf sekarang 









OFFSET Aktor Percakapan 
45F170BD Korban Sudah aku trf ya sis, 
ditunggu tasnya. 
Kepengen banget 




OFFSET Aktor Percakapan 







OFFSET Aktor Percakapan 







OFFSET Aktor Percakapan 
11CF25CAD Tersangka Siap sist, ditunggu 
yaa barangnya. 
Terimakasih sudah 














OFFSET Aktor Percakapan 
90FD14BC Korban Sist ? Barangnya 
kok belum sampai ? 







OFFSET Aktor Percakapan 







OFFSET Aktor Percakapan 















OFFSET Aktor Percakapan 















OFFSET Aktor Percakapan 















OFFSET Aktor Percakapan 
















OFFSET Aktor Percakapan 
84F1ECAD Tersangka Barang sedang 
dalam pengiriman 
sist, tenang saja. 
online shopping 












OFFSET Aktor Percakapan 
833DDCB4 Korban Kalau pengiriman 
ekspress seharusnya 
1 hari sudah sampai 
dong sist, jangan 
macem-macemnya. 
Aku bisa laporin 












OFFSET Aktor Percakapan 
10109888D Tersangka Silahkan saja 
laporkan saya ke 













OFFSET Aktor Percakapan 





















OFFSET Aktor Percakapan 
4729AC1F Korban Aku udah lapor ke 
polisi, online 
shopping kamu 
harus ditindak karna 
biar ngga ada yg 











OFFSET Aktor Percakapan 
421552BC Korban Inget dosa mbak, 
udah nipu kok jahat 















OFFSET Aktor Percakapan 















OFFSET Aktor Percakapan 
8A217CB4 Korban Atau polisi akan 

















OFFSET Aktor Percakapan 
3DEDC279 Korban Hai sist, mau tanya. 
Gucci silvi totebag 
189# A34 available 
? 
Hasil Winhex : 
 
 
OFFSET Aktor Percakapan 
55B6AB0D Korban Send Picture 








Cache Penyimpanan Data : 
 
 
OFFSET Aktor Percakapan 
4CB51E76 Tersangka Availabe sist, mau 









OFFSET Aktor Percakapan 
55B6A9D1 Korban Aku mau yang gold 




OFFSET Aktor Percakapan 




OFFSET Aktor Percakapan 








OFFSET Aktor Percakapan 









OFFSET Aktor Percakapan 
55B6A586 Korban Format Pembelian : 







Blok X No. 001 
No.hp: 
085424631524 
Pesan: Gucci Silvi 
Totebag 189# A34 




OFFSET Aktor Percakapan 






Transfer ke rek a/n 
Gucciies Olzhop 
No. rek BAC 0756-
9852-3564. Kalau 









OFFSET Aktor Percakapan 








OFFSET Aktor Percakapan 
55B6A0C4 Korban Ok, aku trf 
sekarang ya. Aku 







OFFSET Aktor Percakapan 
62BB75CC Korban Sudah aku trf ya sis, 
ditunggu tasnya. 
Kepengen banget 




OFFSET Aktor Percakapan 
62BB76C2 Korban Send Picture 
Hasil Winhex: 
 







OFFSET Aktor Percakapan 




OFFSET Aktor Percakapan 
92A870BB Tersangka Siap sist, ditunggu 
yaa barangnya. 
Terimakasih sudah 








OFFSET Aktor Percakapan 
2BC8B5D1 Korban Sist ? Barangnya 
kok belum sampai ? 










OFFSET Aktor Percakapan 




OFFSET Aktor Percakapan 








OFFSET Aktor Percakapan 










OFFSET Aktor Percakapan 





OFFSET Aktor Percakapan 















OFFSET Aktor Percakapan 
222EBB59 Tersangka Barang sedang 
dalam pengiriman 
sist, tenang saja. 
online shopping 













OFFSET Aktor Percakapan 
1011C65D2 Korban Kalau pengiriman 
ekspress seharusnya 
1 hari sudah sampai 
dong sist, jangan 
macem-macemnya. 
Aku bisa laporin 





OFFSET Aktor Percakapan 
4B1DC93F Tersangka Silahkan saja 
laporkan saya ke 








OFFSET Aktor Percakapan 








OFFSET Aktor Percakapan 




karna biar ngga ada 











OFFSET Aktor Percakapan 
92457207 Korban Inget dosa mbak, 
udah nipu kok jahat 





OFFSET Aktor Percakapan 









OFFSET Aktor Percakapan 
15E26681 Korban Atau polisi akan 
datang ke tempat 
kamu. 
Hasil Winhex: 
 
 
 
 
 
 
 
 
